Лекция №3
ТЕМА Объединение компьютеров в локальную сеть
ПЛАН 1.Компьтерные сети и их функции.
2.Топлогия локальных сетей.
3. Организация работы в локальной сети.

1.Компьтерные сети и их функции.
Компьютерная сеть – объединение двух или более компьютеров, взаимодействующих между собой с помощью специальных средств связи. КС может также включать и периферийные устройства (принтеры, сканеры, модемы и факсимильные аппараты).
Функции КС:
1. Обеспечение совместного использования аппаратных и программных ресурсов сети.
2. Обеспечение совместного доступа к ресурсам данных.
Основной задачей при создании компьютерных сетей, является обеспечение совместимости оборудования по электрическим и механическим характеристикам и обеспечение совместимости информационного обеспечения (программ и данных) по системе кодирования и формату данных. Решение этой задачи основано на модели OSI (модель взаимодействия открытых систем). Согласно данной модели архитектуру компьютерных сетей следует рассматривать на семи уровнях. Самый верхний уровень – прикладной. На этом уровне пользователь взаимодействует с компьютером. Самый нижний уровень – физический. Он обеспечивает обмен сигналами между устройствами. Обмен данными в системах связи происходит путем их перемещения с верхнего уровня на нижний, затем транспортировки и обратным воспроизведением на компьютере клиента в результате перемещения с нижнего уровня на верхний. Для обеспечения необходимой совместимости на каждом из семи возможных уровней архитектуры компьютерной сети действует специальные стандарты, называемые протоколами.
Уровни: 
· прикладной (пользователь создает документ),
·  уровень представления данных (ОС фиксирует, где находятся созданные данные и обеспечивает взаимодействие со следующим уровнем), 
· сеансовый уровень (компьютер взаимодействует с локальной и глобальной сетью. Протоколы данного уровня проверяют права пользователя на «выход в эфир» и передают документ к протоколам транспортного уровня), 
· транспортный уровень (документ преобразуется в ту форму, в которой положено передавать данные в используемой сети. Например, нарезается на пакеты),
·  сетевой уровень (определяет маршрут движения данных в сети. Каждый пакет получает свой адрес), 
· канальный (модулирует сигналы в соответствии с данными, полученными с сетевого уровня. Эти функции выполняет сетевая карта),
·  физический уровень (реальная передача данных в элементарных единицах - битах).

Компьютерные сети разделяют на локальные (LAN – Local Area Network) и глобальные (WAN – Wide Area Network).
Локальные сети. По территориальному признаку локальные сети отличаются компактностью. Они могут объединять компьютеры одного помещения, этажа, здания, группы компактно расположенных зданий. Благодаря относительно небольшим длинам линий связи (как правило не более 300 метров), по ЛС можно передавать информацию в цифровом виде с высокой скоростью передачи данных. На больших расстояниях такой способ передачи данных неприемлем из-за неизбежного затухания сигналов.
Например, в пределах офиса, все участники сети могут использовать одно устройство печати (сетевой принтер), или ресурсы жестких дисков одного выделенного компьютера (файлового сервера). Это же относится к программному и информационному обеспечению.  
Файловый сервер – специальный компьютер, выделенный для совместного использования участниками сети. КС, в которых нет выделенного сервера, а все компьютеры могут общаться друг с другом на «равных правах» (обычно это небольшие сети), называют одноранговыми.
Группы сотрудников, работающих над одним проектом в рамках локальной сети, называются рабочими группами. В рамках одной локальной сети могут работать несколько рабочих групп. У участников рабочих групп могут быть разные права для доступа к общим ресурсам сети. Совокупность приемов разделения и ограничения прав участников КС называется политикой сети. Управление сетевыми политиками называется администрированием сети. Лицо, управляющее организацией работы участников ЛВС КС, называется системным администратором.
Глобальные сети. Имеют увеличенные географические размеры. Могут объединять как отдельные компьютеры, так и отдельные локальные сети.
Наиболее известной глобальной сетью является Internet. Internet представляет собой огромную общедоступную глобальную сеть, соединяющую пользователей всего мира с хранилищами данных, изображений и звука. Стремительно расширяясь (примерно 200% в год), Internet играет все более важную роль в бизнесе. 
Internet берет начало от сети Arpanet, созданной в конце 60-х годов и заработавшей в 1969 г. Сеть Arpanet была разработана Департаментом Обороны США, чтобы дать возможность исследовательским институтам, работавшим над особо важными для обороны в то время проблемами, обмениваться информацией. К тому же предполагалось, что этот способ связи позволит сохранить обмен информацией между ними в случае такой мировой катастрофы, как ядерная война. Сначала расширение сети происходило за счет механического подключения новых компьютеров. Рождением Internet считают 1983 г., когда появился стандартизированный протокол связи TCP/IP, лежащий в основе Всемирной сети и по нынешний день. Это стек протоколов, определяющий, как происходит передача данных и куда происходит передача.
Протокол TCP (транспортный уровень) – отправляемые данные «нарезаются» на небольшие пакеты, после чего каждый пакет маркируется таким образом, чтобы в нем были данные, необходимые для правильной сборки документа на компьютере получателя.
Протокол IP (сетевой уровень) – у каждого участника Всемирной сети должен быть свой уникальный адрес (IP-адрес), который выражен в числовом значении 212.176.20.1 (четыре байта). 
Но так как запомнить этот адрес достаточно сложно, то он используется на аппаратном уровне, со стороны пользователей используются «доменные имена» - URL (Uniform Resource Locator).
 (
http://www.microsoft.com
- префикс, обозначающий протокол передачи гипертекстовых документов
 (то есть службу, которая осуществляет доступ к данному ресурсу)
- обозначает принадлежность ресурса к системе 
www
- 
собственно имя сайта (доменное имя компьютера, на котором хранится ресурс)
- домен верхнего уровня
)
Географические доменные зоны:
ch – Китай
fr – Франция
ru – Россия	
ua – Украина
«Тематические» доменные зоны:
gov – правительственное учреждение
com – коммерческая организация
net – организация, имеющая отношение к сетевым услугам
edu – образовательное учреждение

Регистрацией и поддержкой доменных зон ведает специальная организация – ICANN (http://www.icann.org).
2.Топлогия локальных сетей.
Топологии сетей называется физическую или электрическую конфигурацию кабельной системы и соединений сети. В топологии сетей применяют несколько специализированных терминов: 
· узел сети - компьютер, либо коммутирующее устройство сети; 
· ветвь сети - путь, соединяющий два смежных узла; 
· оконечный узел - узел, расположенный в конце только одной ветви; 
· промежуточный узел - узел, расположенный на концах более чем одной ветви; 
· смежные узлы - узлы, соединенные, по крайней мере, одним путём, не содержащим никаких других узлов. 
Существует всего 5 основных типов топологии сетей:
1. Топология “Общая Шина”. В этом случае подключение и обмен данными производится через общий канал связи, называемый общей шиной:
[image: http://inf.e-alekseev.ru/extra/ris52.gif]
Общая шина является очень распространенной топологией для локальных сетей. Передаваемая информация может распространяться в обе стороны. Применение общей шины снижает стоимость проводки и унифицирует подключение различных модулей. Основными преимуществами такой схемы являются дешевизна и простота разводки кабеля по помещениям. Самый серьезный недостаток общей шины заключается в ее низкой надежности: любой дефект кабеля или какого-нибудь из многочисленных разъемов полностью парализует всю сеть. Другим недостатком общей шины является ее невысокая производительность, так как при таком способе подключения в каждый момент времени только один компьютер может передавать данные в сеть. Поэтому пропускная способность канала связи всегда делится здесь между всеми узлами сети.
2. Топология “Звезда”. В этом случае каждый компьютер подключается отдельным кабелем к общему устройству, называемому концентратором, который находится в центре сети:
[image: http://inf.e-alekseev.ru/extra/ris53.gif]
В функции концентратора входит направление передаваемой компьютером информации одному или всем остальным компьютерам сети. Главное преимущество этой топологии перед общей шиной - существенно большая надежность. Любые неприятности с кабелем касаются лишь того компьютера, к которому этот кабель присоединен, и только неисправность концентратора может вывести из строя всю сеть. Кроме того, концентратор может играть роль интеллектуального фильтра информации, поступающей от узлов в сеть, и при необходимости блокировать запрещенные администратором передачи.
К недостаткам топологии типа звезда относится более высокая стоимость сетевого оборудования из-за необходимости приобретения концентратора. Кроме того, возможности по наращиванию количества узлов в сети ограничиваются количеством портов концентратора. В настоящее время иерархическая звезда является самым распространенным типом топологии связей как в локальных, так и глобальных сетях.
3. Топология “Кольцо”. В сетях с кольцевой топологией данные в сети передаются последовательно от одной станции к другой по кольцу, как правило, в одном направлении:
[image: http://inf.e-alekseev.ru/extra/ris54.gif]
Если компьютер распознает данные как предназначенные ему, то он копирует их себе во внутренний буфер. В сети с кольцевой топологией необходимо принимать специальные меры, чтобы в случае выхода из строя или отключения какой-либо станции не прервался канал связи между остальными станциями. Преимущество данной топологии - простота управления, недостаток - возможность отказа всей сети при сбое в канале между двумя узлами.
4. Ячеистая топология. Для ячеистой топологии характерна схема соединения компьютеров, при которой физические линии связи установлены со всеми рядом стоящими компьютерами:
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В сети с ячеистой топологией непосредственно связываются только те компьютеры, между которыми происходит интенсивный обмен данными, а для обмена данными между компьютерами, не соединенными прямыми связями, используются транзитные передачи через промежуточные узлы. Ячеистая топология допускает соединение большого количества компьютеров и характерна, как правило, для глобальных сетей. Достоинства данной топологии в ее устойчивости к отказам и перегрузкам, т.к. имеется несколько способов обойти отдельные узлы.
5. Смешанная топология. В то время как небольшие сети, как правило, имеют типовую топологию - звезда, кольцо или общая шина, для крупных сетей характерно наличие произвольных связей между компьютерами. В таких сетях можно выделить отдельные произвольно подсети, имеющие типовую топологию, поэтому их называют сетями со смешанной топологией:
[image: http://inf.e-alekseev.ru/extra/ris56.gif]



3. Организация работы в локальной сети.

Сетевое оборудование
Основными компонентами сети являются рабочие станции, серверы, передающие среды (кабели) и сетевое оборудование.
Рабочими станциями называются компьютеры сети, на которых пользователями сети реализуются прикладные задачи.
Серверы сети - это аппаратно-программные системы, выполняющие функции управления распределением сетевых ресурсов общего доступа. Сервером может быть это любой подключенный к сети компьютер, на котором находятся ресурсы, используемые другими устройствами локальной сети. В качестве аппаратной части сервера используется достаточно мощные компьютеры.
Сети можно создавать с любым из типов кабеля.
1. Витая пара (TP - Twisted Pair) – это кабель, выполненный в виде скрученной пары проводов. Он может быть экранированным и неэкранированным. Экранированный кабель более устойчив к электромагнитным помехам. Витая пара наилучшим образом подходит для малых учреждений. Недостатками данного кабеля является высокий коэффициент затухания сигнала и высокая чувствительность к электромагнитным помехам, поэтому максимальное расстояние между активными устройствами в ЛВС при использовании витой пары должно быть не более 100 метров.
2. Коаксиальный кабель состоит из одного цельного или витого центрального проводника, который окружен слоем диэлектрика. Проводящий слой алюминиевой фольги, металлической оплетки или их комбинации окружает диэлектрик и служит одновременно как экран против наводок. Общий изолирующий слой образует внешнюю оболочку кабеля.
Коаксиальный кабель может использоваться в двух различных системах передачи данных: без модуляции сигнала и с модуляцией. В первом случае цифровой сигнал используется в таком виде, в каком он поступает из ПК и сразу же передается по кабелю на приемную станцию. Он имеет один канал передачи со скоростью до 10 Мбит/сек и максимальный радиус действия 4000 м. Во втором случае цифровой сигнал превращают в аналоговый и направляют его на приемную станцию, где он снова превращается в цифровой. Операция превращения сигнала выполняется модемом; каждая станция должна иметь свой модем. Этот способ передачи является многоканальным (обеспечивает передачу по десяткам каналов, используя для этого всего лишь один кабель). Таким способом можно передавать звуки, видео сигналы и другие данные. Длина кабеля может достигать до 50 км.
3. Оптоволоконный кабель является более новой технологией, используемой в сетях. Носителем информации является световой луч, который модулируется сетью и принимает форму сигнала. Такая система устойчива к внешним электрическим помехам и таким образом возможна очень быстрая, секретная и безошибочная передача данных со скоростью до 2 Гбит/с. Количество каналов в таких кабелях огромно. Передача данных выполняется только в симплексном режиме, поэтому для организации обмена данными устройства необходимо соединять двумя оптическими волокнами (на практике оптоволоконный кабель всегда имеет четное, парное кол-во волокон). К недостаткам оптоволоконного кабеля можно отнести большую стоимость, а также сложность подсоединения.
4. Радиоволны в микроволновом диапазоне используются в качестве передающей среды в беспроводных локальных сетях, либо между мостами или шлюзами для связи между локальными сетями. В первом случае максимальное расстояние между станциями составляет 200 - 300 м, во втором - это расстояние прямой видимости. Скорость передачи данных - до 2 Мбит/с.
Беспроводные локальные сети считаются перспективным направлением развития ЛС. Их преимущество - простота и мобильность. Также исчезают проблемы, связанные с прокладкой и монтажом кабельных соединений - достаточно установить интерфейсные платы на рабочие станции, и сеть готова к работе.
Выделяют следующие виды сетевого оборудования:
1. Сетевые карты – это контроллеры, подключаемые в слоты расширения материнской платы компьютера, предназначенные для передачи сигналов в сеть и приема сигналов из сети.
2. Терминаторы - это резисторы номиналом 50 Ом, которые производят затухание сигнала на концах сегмента сети.
3. Концентраторы (Hub) – это центральные устройства кабельной системы или сети физической топологии "звезда", которые при получении пакета на один из своих портов пересылает его на все остальные. В результате получается сеть с логической структурой общей шины. Различают концентраторы активные и пассивные. Активные концентраторы усиливают полученные сигналы и передают их. Пассивные концентраторы пропускают через себя сигнал, не усиливая и не восстанавливая его.
4. Повторители (Repeater)- устройства сети, усиливает и заново формирует форму входящего аналогового сигнала сети на расстояние другого сегмента. Повторитель действует на электрическом уровне для соединения двух сегментов. Повторители ничего распознают сетевые адреса и поэтому не могут использоваться для уменьшения трафика.
5. Коммутаторы (Switch) - управляемые программным обеспечением центральные устройства кабельной системы, сокращающие сетевой трафик за счет того, что пришедший пакет анализируется для выяснения адреса его получателя и соответственно передается только ему. Использование коммутаторов является более дорогим, но и более производительным решением. Коммутатор обычно значительно более сложное устройство и может обслуживать одновременно несколько запросов. Если по какой-то причине нужный порт в данный момент времени занят, то пакет помещается в буферную память коммутатора, где и дожидается своей очереди. Построенные с помощью коммутаторов сети могут охватывать несколько сотен машин и иметь протяженность в несколько километров.
6. Маршрутизаторы (Router) - стандартные устройства сети, работающие на сетевом уровне и позволяющее переадресовывать и маршрутизировать пакеты из одной сети в другую, а также фильтровать широковещательные сообщения.
7. Мосты (Bridge)- устройства сети, которое соединяют два отдельных сегмента, ограниченных своей физической длиной, и передают трафик между ними. Мосты также усиливают и конвертируют сигналы для кабеля другого типа. Это позволяет расширить максимальный размер сети, одновременно не нарушая ограничений на максимальную длину кабеля, количество подключенных устройств или количество повторителей на сетевой сегмент.
8. Шлюзы (Gateway) - программно-аппаратные комплексы, соединяющие разнородные сети или сетевые устройства. Шлюзы позволяет решать проблемы различия протоколов или систем адресации. Они действует на сеансовом, представительском и прикладном уровнях модели OSI.
9. Мультиплексоры – это устройства центрального офиса, которое поддерживают несколько сотен цифровых абонентских линий. Мультиплексоры посылают и получают абонентские данные по телефонным линиям, концентрируя весь трафик в одном высокоскоростном канале для передачи в Internet или в сеть компании.
10. Межсетевые экраны (firewall, брандмауэры) - это сетевые устройства, реализующие контроль за поступающей в локальную сеть и выходящей из нее информацией и обеспечивающие защиту локальной сети посредством фильтрации информации. Большинство межсетевых экранов построено на классических моделях разграничения доступа, согласно которым субъекту (пользователю, программе, процессу или сетевому пакету) разрешается или запрещается доступ к какому-либо объекту (файлу или узлу сети) при предъявлении некоторого уникального, присущего только этому субъекту, элемента. В большинстве случаев этим элементом является пароль. В других случаях таким уникальным элементом является микропроцессорные карточки, биометрические характеристики пользователя и т. п. Для сетевого пакета таким элементом являются адреса или флаги, находящиеся в заголовке пакета, а также некоторые другие параметры. Таким образом, межсетевой экран - это программный и/или аппаратный барьер между двумя сетями, позволяющий устанавливать только авторизованные межсетевые соединения. Обычно межсетевые экраны защищают соединяемую с Internet корпоративную сеть от проникновения извне и исключает возможность доступа к конфиденциальной информации.
Вопросы для самоконтроля:
1. Какие возможности предоставляет объединение компьютеров в локальную сеть?
2. Какие существуют типы и конфигурации локальных сетей?
3. Какие типы кабелей используются в локальных сетях?
4. Что такое глобальная сеть?
5. Какие преимущества соединения компьютеров  типа «звезда» перед соединением   «кольцо»?
Рекомендуемая литература:
1. Семакин И.Г., Хеннер Е.К. Информатика. Учебник 10-11 кл. – М., 2013.
2. Цветкова М. С. Великович Л. С. Информатика и ИКТ. Учебник для начального и среднего профессионального образования._ М. ОИЦ « Академия», 2013
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