Лекция №4

ТЕМА Безопасность компьютера
ПЛАН 1. Антивирусные средства и системы защиты компьютера
2. Эксплуатационные требования к компьютерному рабочему месту.
1. Антивирусные средства и системы защиты компьютера
Определение. специальные программы для борьбы с различными вирусами называются Антивирусными программами.
По организации своей работы антивирусные программы делятся на две группы: сканеры и мониторы.
Антивирусные сканеры проверяют систему только тогда, когда вы их запускаете: анализируют содержимое оперативной памяти, прочесывают диск, отыскивая вирусы. Найдя оную - лечат или удаляют файл, проработав, отключаются.
Антивирусные мониторы работают постоянно, проверяя на лету всю информацию, которую программы собираются писать на диск или просто держат в памяти.
В комплект современных антивирусных программ включаются обычно и сканер, и монитор, а кроме них - утилита для автоматического обновления антивирусной базы через Интернет и планировщик, позволяющий запускать и обновлять антивирусы по расписанию.
Все антивирусные системы можно разделить на две основные группы:
1. Антивирусные базы данных – в базу заносятся характерные признаки известных вирусов или вирусной деятельности. При проверке исследуется все содержимое диска: исполняемые файлы, документы, служебные области. Достоинством антивирусных баз является широта охвата, недостатком – необходимость постоянного обновления, связанного с появлением ранее неизвестных вирусов.
2. Средства эвристического анализа – их задача – перехватить в ходе выполнения и остановить действия, которые могут рассматриваться как «опасные», в первую очередь попытки размножения вирусов. Хотя число вирусов весьма велико, способов их проникновения на компьютер и размножения гораздо меньше. Программы эвристического анализа способны перекрыть доступ на компьютер большинству вирусов. Достоинством эвристических анализаторов является способность обнаружить и нейтрализовать любые вирусы, в том числе и ранее неизвестные, недостатком – отсутствие стопроцентной гарантии даже по старым вирусам и значительная вероятность ложных срабатываний.
Большинство универсальных антивирусных средств в той или иной степени включают в себя оба подхода. Это гарантирует как защиту от старых вирусов, так и некоторый уровень безопасности по отношению к тем, которые еще не попали в антивирусную базу программы.
Информация о компьютерных вирусах не является секретом. Компании, занимающиеся выпуском антивирусных средств, регулярно обмениваются между собой информацией и образцами вирусов. Поэтому различные антивирусные программы обладают схожими возможностями.
Основные функции антивирусных средств:
· Обнаружение вирусов. 
· Дезактивация вируса. Многие вирусы автоматически активируются при загрузке ОС и далее действуют как серверные программы. Антивирусное средство может удалить такую вредоносную программу из памяти. Другой вариант дезактивации состоит во внесении изменений в тело вируса, препятствующих исполнению вредоносного кода, или в перемещении зараженных файлов таким образом, чтобы исключить их случайное или автоматическое использование.
· Лечение. Лечение состоит в полном устранении вируса и восстановлении незараженного файла.
· Прививка. Устаревшая профилактическая операция, препятствующая заражению исполняемых файлов некоторыми вирусами. Присоединяясь к файлу, вирусы обычно ставят «метки», чтобы избежать многократного копирования вируса в один и тот же файл. Если незараженный файл снабжен такой меткой, вирус его проигнорирует.
Основные антивирусные программы:
· Norton Antivirus компании Symantec. Распространяется самостоятельно, а также в рамках различных интегрированных пакетов, таких как Norton Utilities и Norton System Works.
· McAfee VirusScan компании McAfee. Израильская фирма считается одной из наиболее квалифицированных на Западе. Она занимается исключительно антивирусными средствами.
· «Антивирус Касперского» от компании «Лаборатория Касперского». Предназначен как для индивидуальных, так и для корпоративных пользователей.
· Пакет DrWeb от компании «Диалог-Наука».
Профилактика компьютерных вирусов
Чтобы жить спокойно надо неукоснительно выполнять некоторые простые правила. Иногда не хочется, лень или неудобно перед кем-то («Как же я буду его дискету антивирусом проверять? Он ведь решит, что я ему не доверяю!»), но надо. Конечно, опасность заразиться вирусом не так неизбежна и фатальна, как об этом пишут в желтой прессе, но вполне реальна.
Причина заразы, как давно известно, - беспорядочные связи. К человеку, который не бывает в Интернете и не пользуется электронной почтой, вирус приходит чаще всего на дискетах вместе с текстами и программами, которые пошли по рукам и кочуют от компьютера к компьютеру, подцепляя по пути любую заразу. Поэтому гигиена превыше всего.
· Каждую неизвестную (сомнительного происхождения) программу, прежде чем ее запускать, надо проверить!
· Каждый «чужой» документ, прежде чем грузить его в редактор, надо проверить!
Иногда можно подцепить вирус, даже ничего не скопировав с дискеты и ничего с нее не запустив. С виду - безобидная дискетка, может, даже чистая, без файлов, бери да пользуйся. А у самой в невидимом нам с вами загрузочном секторе сидит страшный вирус. Если вы оставите такую дискету в дисководе А то при включении компьютер попытается загрузиться именно с нее, но не сможет. А вот заразиться - запросто.
Поэтому:
· Пустую дискету тоже надо проверить, если она была отдана попользоваться кому - то.
Другой источник заразы, гораздо более реальный - это Интернет. В нем много хорошего, полезного, интересного, но много и опасностей.
Большинство вирусов могут быть какими угодно хитрыми и опасными, но одного они не могут.
Ни один вирус классического типа не может сам запуститься в вашем компьютере в первый раз. Даже если вам его прислали по почте или вы сами его откуда-то перекачали, он не опасен - до тех самых пор, пока вы его не запустили своими руками. Поэтому:
· Не щелкайте бездумно по программам, скачанным из Сети, не проверив их антивирусом со свежайшей антивирусной базой. А может, лучше и вовсе не перекачивать программы, которые лежат в каких-то подозрительных местах. 
Есть много известных и заслуживающих доверия серверов с бесплатными и условно бесплатными программами, где все проверено.
· Никогда не запускайте программы, приложенные к письмам, пришедшим от малознакомых людей. Даже от хороших знакомых, если они ранее ничего не сообщали вам о своем желании что-то такое прислать: очень часто это вирус, который они по неосторожности подцепили, рассылает сам себя от их имени.
· И ни в коем случае не запускайте программы из писем, пришедших «своим ходом» - под видом якобы рекламы или бескорыстной дружеской помощи неизвестно от кого.
Бесплатные программы авторы отдают на файловые серверы Интернета и ставят на своем собственном сайте. Но чтобы автор программы или даже какой-то энтузиаст рассылал ее незнакомым людям - этого не бывает! В такой программе обязательно сидит либо простой вирус, либо троянский.
· Желая все-таки рискнуть (какая жизнь без риска!) и что-то такое запустить, обязательно сперва:
· Включите антивирусный монитор с самым свежим обновлением вирусной базы.
· Не загружайте в Microsoft Word или Ехсеl приложенные к электронным письмам текстовые документы и таблицы, не проверив их или не включив монитор/
· Купите антивирус и почаще обновляйте его вирусную базу. Это можно делать через Интернет или у фирмы-продавца.
· Ни шагу в Интернете без антивирусного монитора!

2. Эксплуатационные требования к компьютерному рабочему месту.

Основные вредные факторы, действующие на человека за компьютером: 
· Сидячее положение в течение длительного времени;
·  Воздействие электромагнитного излучения монитора;
·  Утомление глаз, нагрузка на зрение;
·  Перегрузка суставов кистей;
·  Стресс при потере информации;
·  Интернет – зависимость;
· Нагрузка на психику.
Эксплуатационные требования к компьютерному рабочему месту.
· Освещение при работе с компьютером должно быть не слишком ярким, но и не отсутствовать совсем, идеальный вариант – рассеянный свет.
· Поставьте стол так, чтобы окно не оказалось перед вами  или сбоку. Если это неизбежно, то повесьте на окно жалюзи или (плотные шторы).
· Уровень электромагнитного излучения сзади и сбоку монитора выше, чем спереди.
· Приобретите удобное рабочее кресло, которое позволит без усилий сохранять правильную осанку за компьютером. 
· Если вы много работаете с клавиатурой, приобретите специальную подставку под запястья. 
· Важный фактор эргономики – шум на рабочем месте (системный блок). Если подолгу работать за таким компьютером, это станет фактором повышенной утомляемости. Для устранения этого поставьте системный блок на пол или в специальный ящик с дверью в столе компьютера, но при этом обеспечьте хорошую вентиляцию системного блока.
· Располагайте монитор и клавиатуру на рабочем столе прямо, ни в коем случае не наискосок.
· Экран монитора должен быть абсолютно чистым. Протирайте экран монитора минимум раз в неделю.
· Следует сидеть прямо (не сутулясь) и опираться спиной о спинку кресла. 
· Бедра находятся под прямым углом к туловищу, колени под прямым  углом к бедрам. При таком положении ног не возникает напряжение мышц..
· Монитор необходимо установить на такой высоте, чтобы центр экрана был на 10-15 см. ниже уровня глаз, угол наклона до 150.
· [bookmark: _GoBack]Экран монитора должен находиться от глаз пользователя на оптимальном  расстоянии 60-70 см
Вопросы для самоконтроля: 
1. Как вирус попадает в компьютер?
2. Какие антивирусные программы существуют? 
3. Чем они характеризуются?
4. Какой антивирус сейчас наиболее популярен?
Рекомендуемая литература:
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2. Цветкова М. С. Великович Л. С. Информатика и ИКТ. Учебник для начального и среднего профессионального образования._ М. ОИЦ « Академия», 2013
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