ЛЕКЦИЯ №1 ИНФОРМАТИКА КАК НАУКА И КАК ВИД ПРАКТИЧЕСКОЙ ДЕЯТЕЛЬНОСТИ
План: 1. Информатика как единство науки и технологии. 
2. Структура современной информатики.
3. Место информатики в системе наук.
Цели:  1 Формирование основных понятий информатики;
2. Формирование понимания места информатики в системе наук;
3. Знать структуру информатики
4. Воспитание информационной культуры.
1. Информатика как единство науки и технологии. 

Информатика - отнюдь не только «чистая наука». У нее, безусловно, имеется научное ядро, но важная особенность информатики - широчайшие приложения, охватывающие почти все виды человеческой деятельности: производство, управление, науку, образование, проектные разработки, торговлю, финансовую сферу, медицину, криминалистику, охрану окружающей среды и др. И, может быть, главное из них - совершенствование социального управления на основе новых информационных технологий.
Как наука, информатика изучает общие закономерности, свойственные информационным процессам (в самом широком смысле этого понятия). Когда разрабатываются новые носители информации, каналы связи, приемы кодирования, визуального отображения информации и многое другое, конкретная природа этой информации почти не имеет значения. Для разработчика системы управления базами данных (СУБД) важны общие принципы организации и эффективность поиска данных, а не то, какие конкретно данные будут затем заложены в базу многочисленными пользователями. Эти общие закономерности есть предмет информатики как науки.
Объектом приложений информатики являются самые различные науки и области практической деятельности, для которых она стала непрерывным источником самых современных технологий, называемых часто «новые информационные технологии» (НИТ). Многообразные информационные технологии, функциони. рующие в разных видах человеческой деятельности (управлении производственным процессом, проектировании, финансовых операциях, образовании и т.п.), имея общие черты, в то же время существенно различаются между собой.
Перечислим наиболее впечатляющие реализации информационных технологий, используя, ставшие традиционными, сокращения.
АСУ - автоматизированные системы управления - комплекс технических и программных средств, которые во взаимодействии с человеком организуют управление объектами в производстве или общественной сфере. Например, в образовании используются системы АСУ-ВУЗ.
АСУТП - автоматизированные системы управления технологическими процессами. Например, такая система управляет работой станка с числовым программным управлением (ЧПУ), процессом запуска космического аппарата и т.д.
АСНИ - автоматизированная система научных исследований - программно-аппаратный комплекс, в котором научные приборы сопряжены с компьютером, вводят в него данные измерений автоматически, а компьютер производит обработку этих данных и представление их в наиболее удобной для исследователя форме.
АОС - автоматизированная обучающая система. Есть системы, помогающие учащимся осваивать новый материал, производящие контроль знаний, помогающие преподавателям готовить учебные материалы и т.д.
САПР-система автоматизированного проектирования - программно-аппаратный комплекс, который во взаимодействии с человеком (конструктором, инженером-проектировщиком, архитектором и т.д.) позволяет максимально эффективно проектировать механизмы, здания, узлы сложных агрегатов и др.
Упомянем также диагностические системы в медицине, системы организации продажи билетов, системы ведения бухгалтерско-финансовой деятельности, системы обеспечения редакционно-издательской деятельности - спектр применения информационных технологий чрезвычайно широк.
С развитием информатики возникает вопрос о ее взаимосвязи и разграничении с кибернетикой. При этом требуется уточнение предмета кибернетики, более строгое его толкование. Информатика и кибернетика имеют много общего, основанного на концепции управления, но имеют и объективные различия. Один из подходов разграничения информатики и кибернетики - отнесение к области информатики исследований информационных технологий не в любых кибернетических системах (биологических, технических и т.д.), а только в социальных системах. В то время как за кибернетикой сохраняются исследования общих законов движения информации в произвольных системах, информатика, опираясь на этот теоретический фундамент, изучает конкретные способы и приемы переработки, передачи, использования информации. Впрочем, многим современным ученым такое разделение представляется искусственным, и они просто считают кибернетику одной из составных частей информатики.

2. Структура современной информатики.

Оставляя в стороне прикладные информационные технологии, опишем составные части «ядра» современной информатики. Каждая из этих частей может рассматриваться как относительно самостоятельная научная дисциплина; взаимоотношения между ними примерно такие же, как между алгеброй, геометрией и математическим анализом в классической математике - все они хоть и самостоятельные дисциплины, но, несомненно, части одной науки.
Теоретическая информатика - часть информатики, включающая ряд математических разделов. Она опирается на математическую логику и включает такие разделы как теория алгоритмов и автоматов, теория информации и теория кодирования, теория формальных языков и грамматик, исследование операций и другие. Этот раздел информатики использует математические методы для общего изучения процессов обработки информации.
Вычислительная техника - раздел, в котором разрабатываются общие принципы построения вычислительных систем. Речь идет не о технических деталях и электронных схемах (это лежит за пределами информатики как таковой), а о принципиальных решениях на уровне, так называемой, архитектуры вычислительных (компьютерных) систем, определяющей состав, назначение, функциональные возможности и принципы взаимодействия устройств. Примеры принципиальных, ставших классическими решений в этой области - неймановская архитектура компьютеров первых поколений, шинная архитектура ЭВМ старших поколений, архитектура параллельной (многопроцессорной) обработки информации.
Программирование - деятельность, связанная с разработкой систем программного обеспечения. Здесь отметим лишь основные разделы современного программирования: создание системного программного обеспечения и создание прикладного программного обеспечения. Среди системного - разработка новых языков программирования и компиляторов к ним, разработка интерфейсных систем (пример - общеизвестная операционная оболочка и система Windows). Среди прикладного программного обеспечения общего назначения самые популярные - система обработки текстов, электронные таблицы (табличные процессоры), системы управления базами данных. В каждой области предметных приложений информатики существует множество специализированных прикладных программ более узкого назначения.
Информационные системы - раздел информатики, связанный с решением вопросов по анализу потоков информации в различных сложных системах, их оптимизации, структурировании, принципах хранения и поиска информации. Информационно-справочные системы, информационно-поисковые системы, гигантские современные глобальные системы хранения и поиска информации (включая широко известный Internet) в последнее десятилетие XX века привлекают внимание все большего круга пользователей. Без теоретического обоснования принципиальных решений в океане информации можно просто захлебнуться. Известным примером решения проблемы на глобальном уровне может служить гипертекстовая поисковая система WWW, а на значительно более низком уровне - справочная система, к услугам которой мы прибегаем, набрав телефонный номер 09'.
Искусственный интеллект - область информатики, в которой решаются сложнейшие проблемы, находящиеся на пересечении с психологией, физиологией, лингвистикой и другими науками. Как научить компьютер мыслить подобно человеку? - Поскольку мы далеко не все знаем о том, как мыслит человек, исследования по искусственному интеллекту, несмотря на полувековую историю, все еще не привели к решению ряда принципиальных проблем. Основные направления разработок, относящихся к этой области - моделирование рассуждений, компьютерная лингвистика, машинный перевод, создание экспертных систем, распознавание образов и другие. От успехов работ в области искусственного интеллекта зависит, в частности, решение такой важнейшей прикладной проблемы как создание интеллектуальных интерфейсных систем взаимодействия человека с компьютером, благодаря которым это взаимодействие будет походить на межчеловеческое и станет более эффективным.

3. Место информатики в системе наук.

Рассмотрим место науки информатики в традиционно сложившейся системе наук (технических, естественных, гуманитарных и т.д.). В частности, это позволило бы найти место общеобразовательного курса информатики в ряду других учебных предметов.
Напомним, что по определению А.П.Ершова информатика- «фундаментальная естественная наука». Академик Б.Н.Наумов определял информатику «как естественную науку, изучающую общие свойства информации, процессы, методы и средства ее обработки (сбор, хранение, преобразование, перемещение, выдача)».
Уточним, что такое фундаментальная наука и что такое естественная наука. К фундаментальным принято относить те науки, основные понятия которых носят общенаучный характер, используются во многих других науках и видах деятельности. Нет, например, сомнений в фундаментальности столь разных наук как математика и философия. В этом же ряду и информатика, так как понятия «информация», «процессы обработки информации» несомненно имеют общенаучную значимость.
Естественные науки - физика, химия, биология и другие - имеют дело с объективными сущностями мира, существующими независимо от нашего сознания. Отнесение к ним информатики отражает единство законов обработки информации в системах самой разной природы - искусственных, биологических, общественных.
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Рис. 1.2. К вопросу о месте информатики в системе наук

Однако, многие ученые подчеркивают, что информатика имеет характерные черты и других групп наук - технических и гуманитарных (или общественных).
Черты технической науки придают информатике ее аспекты, связанные с созданием и функционированием машинных систем обработки информации. Так, академик А.А.Дородницын определяет состав информатики как «три неразрывно и существенно связанные части: технические средства, программные и алгоритмические». Первоначальное наименовании школьного предмета «Основы информатики и вычислительной техники» в настоящее время изменено на «Информатика» (включающее в себя разделы, связанные с изучением технических. программных и алгоритмических средств). Науке информатике присущи и некоторые черты гуманитарной (общественной) науки, что обусловлено ее вкладом в развитие и совершенствование социальной сферы. Таким образом, информатика является комплексной, междисциплинарной отраслью научного знания, как это изображено на рис. 1.2.
	Теоретическая информатика
	· Философские основы информатики
· Теория информации. Методы измерения информации
· Математические основы информатики
· Информационное моделирование
· Теория алгоритмов
· Представление знаний и интеллектуально-информационные системы

	Средства информатизации
	Технические
	Хранения и обработки данных
	· Персональные компьютеры
· Рабочие станции
· Вычислительные системы
· Устройства ввода/вывода информации
· Накопители (магнитные, оптические, смешанные)

	
	
	Передачи данных
	· Сети ЭВМ 
· Комплексы
· Цифровые технические средства связи
· Телекоммуникационные системы передачи аудио, видео и мультимедийной информации

	
	Программные
	Системное ПО
и системы программирования
	· Операционные системы и среды
· Сервисные оболочки
· Утилиты
· Системы и языки программирования

	
	
	Реализации технологий
	Универсальных
	· Текстовые и графические редакторы
· Системы управления базами данных
· Табличные процессоры
· Средства моделирования объектов, процессов и систем

	
	
	
	Профессионально-ориентированных
	· Издательские системы
· Профессионально-ориентированные системы автоматизации расчетов
· Системы  автоматизации проектирования, научных исследований и пр.

	Информационные технологии
	· Ввода/вывода, сбора, хранения, передачи данных;
· Подготовки текстовых и графических документов, технической документации;
· ГИС-технологии;
· Программирования, проектирования, моделирования, обучения, диагностики, управления

	Социальная информатика
	· Информационные ресурсы общества
· Информационное общество – закономерности и проблемы
· Информационная культура, развитие личности
· Информационная безопасность


Контрольные вопросы:
1. Какие определения информатики Вы знаете? 
2. Как появился термин «информатика»? 
3. Каков объект и предмет исследования информатики? 
4. Расскажите о целях и задачах информатики. 
5. Какое место занимает информатика в системе наук? 
7. Какова структура современной информатики? Из каких частей и разделов она 
состоит? 
8. Каково различие между естественными и техническими науками? К каким 
наукам следует отнести информатику? 
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
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Дополнительные источники:
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ЛЕКЦИЯ №2 ИНФОРМАЦИЯ, ЕЕ ВИДЫ И СВОЙСТВА

План: 1. Свойства  и виды информации.
2. Единицы измерения информации.
3. Кодирование информации.
Цели: 1. Формирование понятия информации.
2. Формирование понятия единицы измерения.
3. Формирование понятия кодирование информации.
4. Воспитание информационной культуры.

1. Свойства  и виды информации.

Информация - самое первое слово в информатике. Это понятие первичное. Его нельзя определить через другие понятия, потому что их нет. Помните как сказано в "Библии": "вначале было слово". В информатике это слово информация. Поэтому оно и принимается без определения. Аналогичная картина наблюдается в других аксиоматических науках: в математике, в теории множеств и так далее. Понятия точки, прямой, плоскости являются неопределяемыми в геометрии. В теории множеств таким "первым словом" является "множество". Можно сказать, что в информатике "вначале было слово "информация". А дальше все пошло от него.
Слово информация образовано от латинского слова INFORMATIO (разъяснение, осведомление).
Некоторые авторы учебников предлагают следующие определения информации:
Информация – это знания или сведения о ком-либо или о чем-либо.
Информация – это сведения, которые можно собирать, хранить, передавать, обрабатывать, использовать.
В настоящее время наука пытается найти общие свойства и закономерности, присущие многогранному понятию информация, но пока это понятие во многом остается интуитивным и получает различные смысловые наполнения в различных отраслях человеческой деятельности:
1. в быту информацией называют любые данные, сведения, знания, которые кого-либо интересуют. Например, сообщение о каких-либо событиях, о чьей-либо деятельности и т.п.; 
2. в технике под информацией понимают сообщения, передаваемые в форме знаков или сигналов; 
3. в кибернетике (наука об общих законах управления в природе, обществе, живых организмах и машинах) под информацией понимают ту часть знаний, которая используется для ориентирования, активного действия, управления, т.е. в целях сохранения, совершенствования, развития системы; 
4. в теории информации под информацией понимают сведения об объектах и явлениях окружающей среды, их параметрах, свойствах и состоянии, которые уменьшают имеющуюся о них степень неопределенности, неполноты знаний.
5. в семантике (наука о смысловом значении слов, словосочетаний, *символов и др. знаков, служащих для передачи информации) это сведения, обладающие новизной;
6. в документалистике под информацией понимают то, что зафиксировано в знаковой форме в виде документа.
В рамках информатики, как технической науки можно сформулировать понятие информации
Информация - это совокупность сведений (данных), которая воспринимается из окружающей среды (входная информация), выдается в окружающую среду (исходная информация) или сохраняется внутри определенной системы. 
Свойства информации: 
1. полнота — свойство информации исчерпывающе характеризовать отображаемый объект или процесс; 
2. актуальность— способность информации соответствовать нуждам потребителя в нужный момент времени; 
3. достоверность — свойство информации не иметь скрытых ошибок. Достоверная информация со временем может стать недостоверной, если устареет и перестанет отражать истинное положение дел; 
4. доступность — свойство информации, характеризующее возможность ее получения данным потребителем; 
5. релевантность — способность информации соответствовать нуждам (запросам) потребителя; 
6. защищенность — свойство, характеризующее невозможность несанкционированного использования или изменения информации; 
7. эргономичность — свойство, характеризующее удобство формы или объема информации с точки зрения данного потребителя. 
Данные являются составной частью информации и представляют собой зарегистрированные сигналы.
Во время информационного процесса данные преобразовываются из одного вида в другой с помощью методов. Обработка данных включает в себя множество разных операций.
Основные операции обработки данных:
· сбор данных - накопление информации с целью обеспечения достаточной полноты для принятия решения;
· формализация данных - приведение данных, которые поступают из разных источников к единой форме;
· фильтрация данных - устранение лишних данных, которые не нужны для принятия решений;
· сортировка данных - приведение в порядок данных за заданным признаком с целью удобства использования;
· архивация данных - сохранение данных в удобной и доступной форме;
· защита данных - комплекс мер, направленных на предотвращение потерь, воспроизведение и модификацию данных;
· транспортирование данных - прием и передача данных между отдаленными пользователями информационного процесса. Источник данных принято называть сервером, а потребителя - клиентом;
· преобразование данных - преобразование данных из одной формы в другую, из одной структуры в другую или изменение типа носителя.

Задание: приведите примеры информации:
· в неживой природе (например, в геологии или археологии); 
· в биологических системах (например, из жизни животных и растений); 
· в технических устройствах (например, телевидение, телеграфные сообщения); 
· в жизни общества (например, исторические сведения, реклама, средства массовой информации, общение людей). 

Информация всегда связана с материальным носителем. 
Носителем информации может быть:
1. любой материальный предмет (бумага, камень и т.д.);
2. волны различной природы: акустическая (звук), электромагнитная (свет, радиоволна);
3. вещество в различном состоянии (концентрация молекул в жидком растворе, температура и т.д).
4. Машинные носители информации (перфоленты, перфокарты, магнитные ленты, и т.д).

Передачей информации называется процесс её пространственного переноса от источника к получателю.
Передавать и получать информацию человек научился даже раньше, чем хранить её. Речь является способом передачи, который использовали наши далекие предки в непосредственном контакте (разговоре) — ею мы пользуемся и сейчас. Для передачи информации на большие расстояния необходимо использовать значительно более сложные процессы.
Задолго до возникновения средств передачи, которые позволили перекачивать данные на расстояния, не сопоставимые с пределом видимости и слышимости человека, за секунды (а то и доли секунды), представители рода человеческого уже умели подавать друг другу знаки информирования через использование визуально воспринимаемых сигналов (сюда можно отнести костры, флажковую азбуку). 
Настоящим прорывом в развитии средств обмена информацией стала череда изобретений, имевшая место в XIX в. Сначала появился телеграф (1844 г., фамилия Морзе, думаю, Вам о чем-то говорит), затем чуть позже последовали телефон (1876 г., американский ученый Белл) и радио (1895 г., русский ученый Попов). 
Развитие почты на протяжении истории – еще один ракурс, под которым можно рассматривать становление и совершенствование инструментов перекачки известий, мыслей, чувств. Неотъемлемыми атрибутами корректной и надежной работы почты во все времена и у всех народов являлись указание адреса получателя и обратного адреса (отправителя), хранение и пересылка самого ценного, что есть в письме – строк, - в конверте, скрывающем содержимое от посторонних глаз. Сегодня все чаще слово "почта" употребляется с определением "электронная" и, соответственно, все реже люди прибегают к отправке рукописного текста в бумажных конвертах.
Прогресс подстегивает к усовершенствованию и давно существующих средств. Пример – концепция "нового телевидения", в котором находят широкое применение лазерные технологии, а для обеспечения высококачественного изображения и звука их передача реципиентам осуществляется по оптоволоконному кабелю.
Возможно, не за горами то время, когда телевидение из двухмерного (два измерения – визуальное и звуковое) превратится в трехмерное (передача информации для восприятия органами обоняния человека). Современная наука открывает все новые возможности передачи информации. В любом случае, какими бы передовыми методами установления связи друг с другом не пользовались люди, необходимо помнить главное: не должны вноситься искажения в исходную информацию, и на выходе она должна отличаться "чистотой". 
Достоверность, актуальность, полнота и некоторые другие характеристики информации всегда были и будут теми критериями, которые будут определять не только ее качество, но и резонность использовать то или иное средство информационного обмена. В данном случае намного важна цель, а не средство, при условии что последнее не создает какую-либо угрозу безопасности человека.
Реализация передачи информации требует:
1. предварительного переноса информации, содержащейся в сообщении, на носитель — кодирования;
2. обеспечения передачи полученного таким образом сигнала адресату по специальному каналу связи;
3. обратного преобразования кода сигнала в код сообщения — декодирования.
Сигнал - способ передачи информации. Он может быть непрерывным или дискретным.
Сигнал называется дискретным, если он может принимать лишь конечное число значений в конечном числе моментов времени.
Аналоговый сигнал - сигнал, непрерывно изменяющийся по амплитуде и во времени.
Сигналы, несущие текстовую, символическую информацию, дискретны.
Аналоговые сигналы используют в телефонной связи, радиовещании.
Говорить об информации вообще, а не применительно к какому-то ее конкретному виду беспредметно. Классифицировать ее можно следующим образом.
Виды информации
· по способам восприятия: 1) визуальная, 2) аудиальная, 3) тактильная, 4) обонятельная, 5)вкусовая; 
· по форме представления: 1)текстовая (знаки, буквы, символы); 2)числовая,  3) графическая (схема, рисунок и т.д.), 4) звуковая (голос, музыка), 5) комбинированная
· по значению: 1) Общественная (Житейская, Общественно-политическая, Научно-популярная, Эстетическая) 2) Личная (Знания и умения, Чувства и интуиция, Прогнозы и планы, Опыт и наследственная память) 3) Специальная (Научная, Производственная, Техническая, Управленческая)

Примеры получения информации:
1) динамик компьютера издает специфический звук, хорошо знакомый Сереже, — следовательно, пришло новое сообщение по ICQ;
2) с вертолета пожарной охраны в глубине леса замечен густой дым — обнаружен новый лесной пожар;
3) всевозможные датчики, расположенные в сейсмологически неустойчивом районе, фиксируют изменение обстановки, характерное для приближающегося землетрясения.

[bookmark: _Toc334975949]2. Единицы измерения информации 

За единицу измерения количества информации принимается такое количество информации, которое содержится в сообщении, уменьшающем неопределенность знания в 2 раза. Такая единица называется битом.
Вернемся к рассмотренному выше получению информационного сообщения о том, что выпал «орел» при бросании монеты. Здесь неопределенность уменьшилась в 2 раза, следовательно, это сообщение равно 1 биту. Сообщение о том, что выпала определенная грань игрального кубика, уменьшает неопределенность в 6 раз, следовательно, это сообщение равно 6 битам. 
Минимальной единицей измерения количества информации является бит, а следующей по величине единицей – байт, причем
1 байт = 8 битов
В международной системе СИ используют десятичные приставки «Кило» (103), «Мега» (106), «Гига» (109),… В компьютере информация кодируется с помощью двоичной знаковой системы, поэтому в кратных единицах измерения количества информации используется коэффициент 2n.
1 килобайт (Кбайт) = 210 байт = 1024 байт
1 мегабайт (Мбайт) = 210 Кбайт = 1024 Кбайт
1 гигабайт (Гбайт) = 210 Мбайт = 1024 Мбайт
1 терабайт (Тбайт) = 210 Гбайт = 1024 Гбайт
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Задача 1. Определите количество экзаменационных билетов, если зрительное сообщение о номере одного вытянутого билета несет 5 битов информации. Количество билетов – это количество информационных сообщений. N=2I = 25 = 32 билета.
Задача 2. Какое количество информации несет сообщение об оценке за контрольную работу? Вы можете получить за контрольную 2, 3, 4 или 5. Всего 4 сообщения (N=4). Формула принимает вид уравнения - 4=2I = 22, I=2.
Задания для самостоятельного выполнения: (3 мин.)
1. Какое количество информации мы получаем в зрительном сообщении о падении симметричной восьмигранной пирамиды на одну из граней? Ответ: 3 бита, потому что количество возможных событий (сообщений) N=8, 8=2I = 23, I=3.
2. Из непрозрачного мешочка вынимают шарики с номерами и известно, что информационное сообщение о номере шарика несет 5 битов информации. Определите количество шариков в мешочке. Ответ: в мешочке 32 шарика, т. к. N=2I = 25 = 32.
Какое количество информации при игре в крестики-нолики на поле размером 4 Х 4 клетки получит второй игрок после первого хода первого игрока. Ответ: Количество событий до начала игры N=16, 16=2I = 24, I=4. Второй игрок после первого хода первого игрока получит 4 бита информации.

3. Дискретное представление информации 

Вся информация, которую обрабатывает компьютер должна быть представлена двоичным кодом с помощью двух цифр 0 и 1. Эти два символа принято называть двоичными цифрами или битами. С помощью двух цифр 0 и 1 можно закодировать любое сообщение. Это явилось причиной того, что в компьютере обязательно должно быть организованно два важных процесса: кодирование и декодирование.
Кодирование– преобразование входной информации в форму, воспринимаемую компьютером, то есть двоичный код.
Декодирование– преобразование данных из двоичного кода в форму, понятную человеку.
С точки зрения технической реализации использование двоичной системы счисления для кодирования информации оказалось намного более простым, чем применение других способов. Действительно, удобно кодировать информацию в виде последовательности нулей и единиц, если представить эти значения как два возможных устойчивых состояния электронного элемента:
0 – отсутствие электрического сигнала;
1 – наличие электрического сигнала.
Эти состояния легко различать. Недостаток двоичного кодирования – длинные коды. Но в технике легче иметь дело с большим количеством простых элементов, чем с небольшим числом сложных.
Способы кодирования и декодирования информации в компьютере, в первую очередь, зависит от вида информации, а именно, что должно кодироваться: числа, текст, графические изображения или звук.
Аналоговый и дискретный способ кодирования
Человек способен воспринимать и хранить информацию в форме образов (зрительных, звуковых, осязательных, вкусовых и обонятельных). Зрительные образы могут быть сохранены в виде изображений (рисунков, фотографий и так далее), а звуковые — зафиксированы на пластинках, магнитных лентах, лазерных дисках и так далее.
Информация, в том числе графическая и звуковая, может быть представлена в аналоговой или дискретной форме. При аналоговом представлении физическая величина принимает бесконечное множество значений, причем ее значения изменяются непрерывно. При дискретном представлении физическая величина принимает конечное множество значений, причем ее величина изменяется скачкообразно.
Примером аналогового представления графической информации может служить, например, живописное полотно, цвет которого изменяется непрерывно, а дискретного– изображение, напечатанное с помощью струйного принтера и состоящее из отдельных точек разного цвета. Примером аналогового хранения звуковой информации является виниловая пластинка (звуковая дорожка изменяет свою форму непрерывно), а дискретного– аудиокомпакт-диск (звуковая дорожка которого содержит участки с различной отражающей способностью).
Преобразование графической и звуковой информации из аналоговой формы в дискретную производится путем дискретизации, то есть разбиения непрерывного графического изображения и непрерывного (аналогового) звукового сигнала на отдельные элементы. В процессе дискретизации производится кодирование, то есть присвоение каждому элементу конкретного значения в форме кода.
Дискретизация– это преобразование непрерывных изображений и звука в набор дискретных значений в форме кодов.
Кодирование изображений
Создавать и хранить графические объекты в компьютере можно двумя способами – как растровое или как векторное изображение. Для каждого типа изображений используется свой способ кодирования.
Кодирование растровых изображений
Растровое изображение представляет собой совокупность точек (пикселей) разных цветов. Пиксель – минимальный участок изображения, цвет которого можно задать независимым образом.
В процессе кодирования изображения производится его пространственная дискретизация. Пространственную дискретизацию изображения можно сравнить с построением изображения из мозаики (большого количества маленьких разноцветных стекол). Изображение разбивается на отдельные маленькие фрагменты (точки), причем каждому фрагменту присваивается значение его цвета, то есть код цвета (красный, зеленый, синий и так далее).
Для черно-белого изображения информационный объем одной точки равен одному биту (либо черная, либо белая – либо 1, либо 0).
Для четырех цветного – 2 бита.
Для 8 цветов необходимо – 3 бита.
Для 16 цветов – 4 бита.
Для 256 цветов – 8 бит (1 байт).
Качество изображения зависит от количества точек (чем меньше размер точки и, соответственно, больше их количество, тем лучше качество) и количества используемых цветов (чем больше цветов, тем качественнее кодируется изображение).
Для представления цвета в виде числового кода используются две обратных друг другу цветовые модели: RGB или CMYK. Модель RGB используется в телевизорах, мониторах, проекторах, сканерах, цифровых фотоаппаратах… Основные цвета в этой модели: красный (Red), зеленый (Green), синий (Blue). Цветовая модель CMYK используется в полиграфии при формировании изображений, предназначенных для печати на бумаге. 
Цветные изображения могут иметь различную глубину цвета, которая задается количеством битов, используемых для кодирования цвета точки.
Если кодировать цвет одной точки изображения тремя битами (по одному биту на каждый цвет RGB), то мы получим все восемь различных цветов.
	R
	G
	B
	Цвет

	1
	1
	1
	Белый

	1
	1
	0
	Желтый

	1
	0
	1
	Пурпурный

	1
	0
	0
	Красный

	0
	1
	1
	Голубой

	0
	1
	0
	Зеленый

	0
	0
	1
	Синий

	0
	0
	0
	Черный


На практике же, для сохранения информации о цвете каждой точки цветного изображения в модели RGB обычно отводится 3 байта (то есть 24 бита) - по 1 байту (то есть по 8 бит) под значение цвета каждой составляющей. Таким образом, каждая RGB-составляющая может принимать значение в диапазоне от 0 до 255 (всего 28=256 значений), а каждая точка изображения, при такой системе кодирования может быть окрашена в один из 16 777 216 цветов. Такой набор цветов принято называть True Color (правдивые цвета), потому что человеческий глаз все равно не в состоянии различить большего разнообразия.
Для того чтобы на экране монитора формировалось изображение, информация о каждой точке (код цвета точки) должна храниться в видеопамяти компьютера. Рассчитаем необходимый объем видеопамяти для одного из графических режимов. В современных компьютерах разрешение экрана обычно составляет 1280х1024 точек. Т.е. всего 1280 * 1024 = 1310720 точек. При глубине цвета 32 бита на точку необходимый объем видеопамяти: 32 * 1310720 = 41943040 бит = 5242880 байт = 5120 Кб = 5 Мб.
Растровые изображения очень чувствительны к масштабированию (увеличению или уменьшению). При уменьшении растрового изображения несколько соседних точек преобразуются в одну, поэтому теряется различимость мелких деталей изображения. При увеличении изображения увеличивается размер каждой точки и появляется ступенчатый эффект, который можно увидеть невооруженным глазом.
Кодирование векторных изображений
Векторное изображение представляет собой совокупность графических примитивов (точка, отрезок, эллипс…). Каждый примитив описывается математическими формулами. Кодирование зависит от прикладной среды.
Достоинством векторной графики является то, что файлы, хранящие векторные графические изображения, имеют сравнительно небольшой объем.
Важно также, что векторные графические изображения могут быть увеличены или уменьшены без потери качества. 
Графические форматы файлов
Форматы графических файлов определяют способ хранения информации в файле (растровый или векторный), а также форму хранения информации (используемый алгоритм сжатия).
Наиболее популярные растровые форматы:
BMP
GIF
JPEG
TIFF
PNG
Bit MaP image (BMP)– универсальный формат растровых графических файлов, используется в операционной системе Windows. Этот формат поддерживается многими графическими редакторами, в том числе редактором Paint. Рекомендуется для хранения и обмена данными с другими приложениями.
Tagged Image File Format (TIFF)– формат растровых графических файлов, поддерживается всеми основными графическими редакторами и компьютерными платформами. Включает в себя алгоритм сжатия без потерь информации. Используется для обмена документами между различными программами. Рекомендуется для использования при работе с издательскими системами.
Graphics Interchange Format (GIF)– формат растровых графических файлов, поддерживается приложениями для различных операционных систем. Включает алгоритм сжатия без потерь информации, позволяющий уменьшить объем файла в несколько раз. Рекомендуется для хранения изображений, создаваемых программным путем (диаграмм, графиков и так далее) и рисунков (типа аппликации) с ограниченным количеством цветов (до 256). Используется для размещения графических изображений на Web-страницах в Интернете.
Portable Network Graphic (PNG)– формат растровых графических файлов, аналогичный формату GIF. Рекомендуется для размещения графических изображений на Web-страницах в Интернете.
Joint Photographic Expert Group (JPEG)– формат растровых графических файлов, который реализует эффективный алгоритм сжатия (метод JPEG) для отсканированных фотографий и иллюстраций. Алгоритм сжатия позволяет уменьшить объем файла в десятки раз, однако приводит к необратимой потере части информации. Поддерживается приложениями для различных операционных систем. Используется для размещения графических изображений на Web-страницах в Интернете.
Двоичное кодирование звука
Использование компьютера для обработки звука началось позднее, нежели чисел, текстов и графики. 
Звук – волна с непрерывно изменяющейся амплитудой и частотой. Чем больше амплитуда, тем он громче для человека, чем больше частота, тем выше тон.
Звуковые сигналы в окружающем нас мире необычайно разнообразны. Сложные непрерывные сигналы можно с достаточной точностью представлять в виде суммы некоторого числа простейших синусоидальных колебаний.
Причем каждое слагаемое, то есть каждая синусоида, может быть точно задана некоторым набором числовых параметров – амплитуды, фазы и частоты, которые можно рассматривать как код звука в некоторый момент времени.
В процессе кодирования звукового сигнала производится его временная дискретизация – непрерывная волна разбивается на отдельные маленькие временные участки и для каждого такого участка устанавливается определенная величина амплитуды.
Таким образом, непрерывная зависимость амплитуды сигнала от времени заменяется на дискретную последовательность уровней громкости.
Каждому уровню громкости присваивается его код. Чем большее количество уровней громкости будет выделено в процессе кодирования, тем большее количество информации будет нести значение каждого уровня и тем более качественным будет звучание. 
Качество двоичного кодирования звука определяется глубиной кодирования и частотой дискретизации. 
Частота дискретизации – количество измерений уровня сигнала в единицу времени.
Количество уровней громкости определяет глубину кодирования. Современные звуковые карты обеспечивают 16-битную глубину кодирования звука. При этом количество уровней громкости равно N = 216 = 65536.
Представление видеоинформации
В последнее время компьютер все чаще используется для работы с видеоинформацией. Простейшей такой работой является просмотр кинофильмов и видеоклипов. Следует четко представлять, что обработка видеоинформации требует очень высокого быстродействия компьютерной системы.
Что представляет собой фильм с точки зрения информатики? Прежде всего, это сочетание звуковой и графической информации. Кроме того, для создания на экране эффекта движения используется дискретная по своей сути технология быстрой смены статических картинок. Исследования показали, что если за одну секунду сменяется более 10-12 кадров, то человеческий глаз воспринимает изменения на них как непрерывные.
Казалось бы, если проблемы кодирования статической графики и звука решены, то сохранить видеоизображение уже не составит труда. Но это только на первый взгляд, поскольку, как показывает разобранный выше пример, при использовании традиционных методов сохранения информации электронная версия фильма получится слишком большой. Достаточно очевидное усовершенствование состоит в том, чтобы первый кадр запомнить целиком (в литературе его принято называть ключевым), а в следующих сохранять лишь отличия от начального кадра (разностные кадры).
Существует множество различных форматов представления видеоданных. 
В среде Windows, например, уже более 10 лет (начиная с версии 3.1) применяется формат Video for Windows, базирующийся на универсальных файлах с расширением AVI (Audio Video Interleave – чередование аудио и видео). 
Более универсальным является мультимедийный формат Quick Time, первоначально возникший на компьютерах Apple.
Контрольные вопросы;
1. Что такое информация?	
2. Перечислить свойства информации.	
3. Какие виды информации Вы знаете?	
4. Приведите примеры аналогового представления графической информации
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:
1. Информатика.  Могилев А.В., Пак Н.И., Хённер Е.К.
2. Гохберг Г.С.,  Информационные технологии: Учебник для ССУЗов. – М.: ОИЦ «Академия», 2010.
3. Ёлочкин М.Е., Информационные технологии, «Оникс», 2011.
4. Колмыкова Е.А., Кумскова И.А., Информатика	, ОИЦ "Академия", 2012.	
5. Михеева Е.В., Титова О.И., Информатика ОИЦ «Академия», 	2010.	
6. Синаторов С.В., Информационные технологии, «Инфра-М», 2012.
7. Цветкова М.С., Информатика и ИКТ, ОИЦ "Академия", 2010	.
Дополнительные источники:
4. Голицына О.Л. Информационные технологии: Учеб. пособие. – М: «Форум», 2011. 
5. Мельников В. П., Информационные технологии, ОИЦ «Академия», 2010.
6. Синаторов С.В., 	Информационные технологии. Задачник. «Альфа-М», 2012– 256 с.
Интернет-ресурсы:
http://vlad-ezhov.narod.ru/zor
http://www.schoolbase.ru/articles/item/informatikasite



[bookmark: _Toc334975959]Лекция №3 Основные понятия информационной безопасности

План: 1. Виды угроз информационной безопасности
2. Меры и средства защиты информации
3. Правовое обеспечение информационной безопасности
Цель: 1. Распознавание видов угроз;
2. Формирование знания мер и средств защиты информации;
3. Формирования понятия правонарушений в информационной среде;
4. Воспитание информационной культуры 
1. Виды угроз информационной безопасности

Угрозы информационной безопасности – это возможные действия или события, которые могут вести к нарушениям ИБ. Виды угроз информационной безопасности очень разнообразны и имеют множество классификаций: 

[image: ]
Угрозы ИБ являются целями/конечными результатами деятельности нарушителей информационной безопасности. 

[image: ]
2. Меры и средства защиты информации

На настоящий момент меры защиты информации можно разделить на следующие виды:
1.Правовые (законодательные). Определяются законодательными актами страны, которыми регламентируется правила использования, обработки и передачи информации ограниченного доступа и устанавливаются меры ответственности за нарушение этих правил. Применительно к России: Конституция, доктрина информационной безопасности, кодексы, законы, указы президента, постановления правительства, ГОСТы в области защиты информации.
2.Морально-этические. К ним относятся нормы поведения, которые традиционно сложились по мере распространения сетевых и информационных технологий.
3.Организационные (административные). Представляют собой организационно-технические и организационно-правовые мероприятия, осуществляемые в процессе создания и эксплуатации аппаратуры телекоммуникаций для обеспечения защиты информации.
4.Технические. Реализуются в виде механических, электрических и электронных устройств, предназначенных для препятствования проникновению и доступу потенциального нарушителя к компонентам защиты.
5.Программные. Представляют из себя программное обеспечение, предназначенное для выполнения функций защиты информации.

3.Правовое обеспечение информационной безопасности

Как сфера правового регулирования информационная сфера представляет собой совокупность субъектов, осуществляющих информационную деятельность, объектов права, по отношению к которым или в связи с которыми эта деятельность осуществляется и социальных отношений, регулируемых правом или подлежащих правовому регулированию.
Правовые аспекты обеспечения защиты информации направлены на достижение следующих целей:
1.Формирование правосознания граждан по обязательному соблюдению правил защиты конфиденциальной информации.
2.Определение мер ответственности за нарушение правил защиты информации.
.Придание юридической силы технико-математическим решениям в вопросах организационно-правового обеспечения защиты информации.
.Придание юридической силы процессуальным процедурам разрешения ситуаций, складывающихся в процессе функционирования системы защиты.
К правовым мерам относят нормы законодательства, касающиеся вопросов обеспечения безопасности информации. В отрасль законодательства, регулирующую информационные отношения, включаются:
1.Законодательство об интеллектуальной собственности.
2.Законодательство о средствах массовой информации.
.Законодательство о формировании информационных ресурсов и предоставлении информации из них
.Законодательство о реализации права на поиск, получение и использование информации.
.Законодательство о создании и применении информационных технологий и средств их обеспечения.
В отрасли права, акты которых включают информационно-правовые нормы, входят конституционного право, административное право, гражданское право, уголовное право и предпринимательское право.
В соответствии с действующим законодательством информационные правоотношения - это отношения, возникающие при:
1.При формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации.
2.При создании и использовании информационных технологий и средств их обеспечения.
.При защите информации и прав субъектов, участвующих в информационных процессах и информатизации.
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:
1. Информатика.  Могилев А.В., Пак Н.И., Хённер Е.К.
2. Гохберг Г.С.,  Информационные технологии: Учебник для ССУЗов. – М.: ОИЦ «Академия», 2010.
3. Ёлочкин М.Е., Информационные технологии, «Оникс», 2011.
4. Колмыкова Е.А., Кумскова И.А., Информатика	, ОИЦ "Академия", 2012.	
5. Михеева Е.В., Титова О.И., Информатика ОИЦ «Академия», 	2010.	
6. Синаторов С.В., Информационные технологии, «Инфра-М», 2012.
7. Цветкова М.С., Информатика и ИКТ, ОИЦ "Академия", 2010	.
Дополнительные источники:
7. Голицына О.Л. Информационные технологии: Учеб. пособие. – М: «Форум», 2011. 
8. Мельников В. П., Информационные технологии, ОИЦ «Академия», 2010.
9. Синаторов С.В., 	Информационные технологии. Задачник. «Альфа-М», 2012– 256 с.
Интернет-ресурсы:
http://vlad-ezhov.narod.ru/zor
http://www.schoolbase.ru/articles/item/informatikasite



Лекция №4 Компьютерные вирусы и антивирусные программы.
План: 1. Определение и классификация вирусов; 
2. Способы защиты от вирусов;
3. Антивирусные программные продукты

1. Определение и классификация вирусов; 

Компьютерные вирусы - это программы, которые могут «размножаться» и скрытно внедрять свои копии в файлы, загрузочные сектора дисков и документы. Это небольшая по объему программа.
Первая массовая эпидемия компьютерного вируса произошла в 1986 году, в настоящее время известно несколько десятков тысяч вирусов.
 Классификация компьютерных вирусов:
· по среде обитания;
· по способу заражения;
· по воздействию;
· по особенностям алгоритма.
По среде обитания
Сетевые – распространяются по различным компьютерным сетям.
Файловые – внедряются в исполняемые модули (COM, EXE).
Загрузочные – внедряются в загрузочные сектора диска или сектора, содержащие программу загрузки диска.
Фалово-загрузочные – внедряются и в загрузочные сектора и в исполняемые модули.
По способу заражения
Резидентные – при заражении оставляет в оперативной памяти компьютера свою резидентную часть, которая потом. перехватывает обращения ОС к объектам заражения.
Нерезидентные – не заражают оперативную память и активны ограниченное время.
По воздействию:
безвредные, то есть не влияющие на работу компьютера (только уменьшают свободную память в результате размножения);
- неопасные,  влияние которых ограничивается  уменьшением памяти, звуковыми и графическими эффектами и т.д.;
- опасные, которые могут привести к сбоям и зависаниям при работе компьютера;
- очень опасные, активизация которых приводит к потере программ и данных, форматированию винчестера, выходу из строя оборудования.
По особенностям алгоритма:
Паразиты – изменяют содержимое файлов и секторов, легко обнаруживаются.
Черви – вычисляют адреса сетевых компьютеров и отправляют по ним свои копии.
Стелсы – перехватывают обращение ОС к пораженным файлам и секторам и подставляют вместо них чистые области.
Мутанты – содержат алгоритм шифровки-дешифровки, ни одна из копий не похожа на другую.
Трояны – не способны к самораспространению, но маскируясь под полезную, разрушают загрузочный сектор и файловую систему.
Методы распространения компьютерных вирусов: запись программ с непроверенных дисков, сеть Интернет и другие источники.
Наиболее эффективны в борьбе с компьютерными вирусами антивирусные программы. Они могут использовать различные принципы для поиска и лечения зараженных файлов. Антивирусные программы:
· полифаги - проверяют файлы, загрузочные сектора дисков, оперативную память на наличие вирусов, достоинства: универсальность, недостатки: большие размеры используемым ими антивирусных баз данных, содержащих информацию о максимально возможном количестве вирусов и соответственно небольшая скорость поиска вирусов;
· ревизоры - подсчитывают контрольные суммы для присутствующих на диске файлов, затем информация сохраняется в компьютере и при следующем включении программы ревизор сверяет данные с полученными ранее значениями, если они не совпадают, то проходит сигнал о заражении. Недостаток - не могут обнаружить вирус в новых файлах;
· блокировщики- перехватывают «вирусоопасные ситуации» и сообщают об этом пользователю. К достоинствам блокировщиков относится их способность обнаруживать и останавливать вирус на самой ранней стадии его размножения.

2. Способы защиты от вирусов;

Признаки заражения:
· прекращение работы или неправильная работа ранее функционировавших программ
· медленная работа компьютера
· невозможность загрузки ОС
· исчезновение файлов и каталогов или искажение их содержимого
· изменение размеров файлов и их времени модификации
· уменьшение размера оперативной памяти
· непредусмотренные сообщения, изображения и звуковые сигналы
· частые сбои и зависания компьютера и др.
Основные меры по защите от вирусов:
При использовании антивирусных программ необходимо следить за тем, чтобы использовались последние версии или антивирусная программа постоянно обновлялась. Если есть подозрение. что компьютер заражен, нужно:
· отключить его от локальной сети;
· запустить антивирусную программу;- удалить или подвергнуть «лечению» зараженные файлы; 
· в случае обнаружения загрузочного вируса необходимо проверить все дискеты на наличие вирусов, независимо от того загрузочные они или нет.

3. Антивирусные программные продукты

Характеристика антивирусных программ 
Для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. 
Различают следующие виды антивирусных программ: 
1.Программы-детекторы осуществляют поиск характерной для конкретного вируса последовательности байтов (сигнатуры вируса) в оперативной памяти и в файлах и при обнаружении выдают соответствующее сообщение. 
2.Программы-доктора или фаги, а также программы-вакцины не только находят зараженные вирусами файлы, но и "лечат" их, т.е. удаляют из файла тело программы вируса, возвращая файлы в исходное состояние. Среди фагов выделяют полифаги, т.е. программы-доктора, предназначенные для поиска и уничтожения большого количества вирусов. Наиболее известными полифага¬ми являются программы Aidstest, Scan, Norton AntiVirus и Doctor Web. 
3.Программы-ревизоры запоминают исходное состояние программ, каталогов и системных областей диска тогда, когда компьютер не заражен вирусом, а затем периодически или по желанию пользователя сравнивают текущее состояние с исходным. 
4.Программы-фильтры или "сторожа" представляют собой небольшие резидентные программы, предназначенные для обнаружения подозрительных действий при работе компьютера, характерных для вирусов. При попытке какой-либо программы произвести указанные действия "сторож" посылает пользователю сообщение и предлагает запретить или разрешить соответствующее действие. 
5.Вакцины или иммунизаторы — это резидентные программы, предотвращающие заражение файлов. Вакцина модифицирует программу или диск таким образом, чтобы это не отражалось на их работе, а вирус будет воспринимать их зараженными и поэтому не внедрится. В настоящее время программы-вакцины имеют ограниченное применение. 
Современные антивирусные программы совмещают в себе средства обнаружения и защиты от вирусов. 
Анализ антивирусных программ 
Eset Nod32. 
Антивирус от Словакской компании ESET. Основные преимущества - это быстрая работа и минимальная требовательность к ресурсам системы, благодаря этому быстро сканирует компьютер на наличие вирусов. Не умеет справляться с активными вирусами. 
Kaspersky Internet Security. 
Отечественный антивирус от компании "Лаборатория Касперского". Имеет огромную функциональность для обеспечения безопасности компьютера. Распознает новейшие вирусы, обновления для него выходят каждый час. Отлично справляется с активным заражением. Изо всех рассматриваемых антивирусов имеет наибольшие требования к системным ресурсам. 
Norton Antivirus. 
Антивирусная программа от компании "Symantec Corporation" с очень красивым интерфейсом. Отлично устраняет вредоносные программы, имеет отличную самозащиту. Быстро сканирует компьютер. Существенные минусы - после удаления остается много "продуктов жизнедеятельности" этой программы, которые нужно уже удалять вручную. 
Dr. Web. 
Ещё один антивирус русской сборки. Отлично справляется с вирусами и троянами, в частности с активным заражением. Один из лучших антивирусов, защищающий свои файлы от модифицирования и проникновения в них вредоносного кода(самозащита). Достаточно функционален, но при этом чтобы получить от него больше пользы, нужно знать как с ним работать. Плохо распознает новейшие вирусы. 
Avast! Internet Security. 
Бесплатный антивирус от Чешской компании ALWIL Software. Имеет небольшие требования к ресурсам системы, хорошо распознает все виды угроз. Существенный плюс это то, что является бесплатным. Недостаток в том, что новые угрозы распознает позднее всех. 
Avira Premium Security Suite. 
Немецкий антивирус от компании Avira. Работает быстро, особо не заметен. Имеет хорошую защиту своих файлов. Умеет хорошо распознавать новейшие вирусы. Плохо справляется с активными и ещё не известными вредоносными программами. 
Comodo Internet Security. 
Антивирус, с хорошей самозащитой, хорошо борется с новейшими зарубежными вирусами. Неплохая проактивная защита(борьба с неизвестными вирусами). Не имеет функций для "убивания" активных вирусов. 
Обычно, разработчики антивирусного программного обеспечения для персональных ПК делают акцент на такие компоненты: 
Антивирусные программы - это программы, основной задачей которых является защита от вредоносных программ. 
Основные задачи антивирусов: 
•Сканирование файлов и программ в режиме реального времени. 
•Сканирование компьютера по требованию. 
•Сканирование интернет-трафика. 
•Сканирование электронной почты. 
•Защита от атак враждебных веб-узлов. 
•Восстановление поврежденных файлов (лечение). 
Методы и принципы защиты теоретически не имеют особого значения, главное чтобы они были направлены на борьбу с вредоносными программами. Но на практике дело обстоит несколько иначе: практически любая антивирусная программа объединяет в разных пропорциях все технологии и методы защиты от вирусов, созданные к сегодняшнему дню. 
Из всех методов антивирусной защиты можно выделить две основные группы: 
Сигнатурные методы - точные методы обнаружения вирусов, основанные на сравнении файла с известными образцами вирусов. Сигнатурный анализ заключается в выявлении характерных идентифицирующих черт каждого вируса и поиска вирусов путем сравнения файлов с выявленными чертами. Часто для обнаружения семейства похожих вирусов используется одна сигнатура, и поэтому считать, что количество сигнатур равно количеству обнаруживаемых вирусов, уже нельзя. Сигнатурный метод непригоден для защиты от новых вирусов, т. к. до тех пор, пока вирус не попал на анализ к экспертам, создать его сигнатуру невозможно. 
Эвристические методы - приблизительные методы обнаружения, которые позволяют с определенной вероятностью предположить, что файл заражен. Эвристический анализ основывается на (весьма правдоподобном) предположении, что новые вирусы часто оказываются похожи на какие-либо из уже известных. Основанный на таком предположении эвристический метод заключается в поиске файлов, которые не полностью, но очень близко соответствуют сигнатурам известных вирусов. 
Положительным эффектом от использования этого метода является возможность обнаружить новые вирусы еще до того, как для них будут выделены сигнатуры. 
Отрицательные стороны: Вероятность ошибочно определить наличие в файле вируса, когда на самом деле файл чист - такие события называются ложными срабатываниями Невозможность лечения - и в силу возможных ложных срабатываний, и в силу возможного неточного определения типа вируса, попытка лечения может привести к большим потерям информации, чем сам вирус, а это недопустимо Низкая эффективность - против действительно новаторских вирусов, вызывающих наиболее масштабные эпидемии, этот вид эвристического анализа малопригоден 
Поиск вирусов, выполняющих подозрительные действия Другой метод, основанный на эвристике, исходит из предположения, что вредоносные программы так или иначе стремятся нанести вред компьютеру. Метод основан на выделении основных вредоносных действий, таких как, например: 
- Удаление файла. - Запись в файл. - Запись в определенные области системного реестра. - Открытие порта на прослушивание. - Перехват данных вводимых с клавиатуры. - Рассылка писем. И др. 
Преимуществом описанного метода является возможность обнаруживать неизвестные ранее вредоносные программы, даже если они не очень похожи на уже известные. Отрицательные черты те же, что и раньше: - Ложные срабатывания.- Невозможность лечения. - Невысокая эффективность. 
. Недостатки антивирусных программ. 
· Ни одна из существующих антивирусных технологий не может обеспечить полной защиты от вирусов. 
· Антивирусная программа забирает часть вычислительных ресурсов системы, нагружая центральный процессор и жёсткий диск. Особенно это может быть заметно на слабых компьютерах. Замедление в фоновом режиме работы может достигать 380 %. 
· Антивирусные программы могут видеть угрозу там, где её нет (ложные срабатывания). 
· Антивирусные программы загружают обновления из Интернета, тем самым расходуя трафик. 
Различные методы шифрования и упаковки вредоносных программ делают даже известные вирусы не обнаруживаемыми антивирусным программным обеспечением. Для обнаружения этих «замаскированных» вирусов требуется мощный механизм распаковки, который может дешифровать файлы перед их проверкой. Однако во многих антивирусных программах эта возможность отсутствует и, в связи с этим, часто невозможно обнаружить зашифрованные вирусы. 
Контрольные вопросы:
1. Назовите меры защиты компьютерной информации.
2. Какие средства программно-аппаратного уровня защиты вы знаете?
З. Как устанавливать пароли на ВIОS, экранную заставку и документы?
4. Как защититься от вирусной атаки?
5. Перечислите известные вам антивирусные программы.
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы
Основные источники:
1. Информатика.  Могилев А.В., Пак Н.И., Хённер Е.К.
2. Гохберг Г.С.,  Информационные технологии: Учебник для ССУЗов. – М.: ОИЦ «Академия», 2010.
3. Ёлочкин М.Е., Информационные технологии, «Оникс», 2011.
4. Колмыкова Е.А., Кумскова И.А., Информатика	, ОИЦ "Академия", 2012.	
5. Михеева Е.В., Титова О.И., Информатика ОИЦ «Академия», 	2010.	
6. Синаторов С.В., Информационные технологии, «Инфра-М», 2012.
7. Цветкова М.С., Информатика и ИКТ, ОИЦ "Академия", 2010	.
Дополнительные источники:
10. Голицына О.Л. Информационные технологии: Учеб. пособие. – М: «Форум», 2011. 
11. Мельников В. П., Информационные технологии, ОИЦ «Академия», 2010.
12. Синаторов С.В., 	Информационные технологии. Задачник. «Альфа-М», 2012– 256 с.
Интернет-ресурсы:
http://vlad-ezhov.narod.ru/zor
http://www.schoolbase.ru/articles/item/informatikasite


Лекция №5. Общий состав и структура ПК 
[bookmark: _Toc241229030]План: 1.  Архитектура ЭВМ
2. Устройства ввода вывода
Цели: 1. Формирование основных понятий внутреннего устройства ПК.
2. Формирование основных понятий внешнего устройства ПК
3. Формирование информационной культуры

1.  Архитектура ЭВМ
Архитектура ЭВМ - это общее описание структуры и функций ЭВМ на уровне, достаточном для понимания принципов работы и системы команд ЭВМ, не включающее деталей технического и физического устройства компьютера.
К архитектуре относятся следующие принципы построения ЭВМ:
1. структура памяти ЭВМ;
2. способы доступа к памяти и внешним устройствам;
3. возможность изменения конфигурации;
4. система команд;
5. форматы данных;
6. организация интерфейса.

Основные принципы построения ЭВМ были сформулированы американским учёным Джоном фон Нейманом в 40-х годах 20 века:
1. Любую ЭВМ образуют три основные компоненты: процессор, память и устройства ввода-вывода (УВВ). 
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2. Информация, с которой работает ЭВМ делится на два типа:
· набор команд по обработке (программы); 
· данные подлежащие обработке. 
3. И команды, и данные вводятся в память (ОЗУ) – принцип хранимой программы.
4. Руководит обработкой процессор, устройство управления (УУ) которого выбирает команды из ОЗУ и организует их выполнение, а арифметико-логическое устройство (АЛУ) проводит арифметические и логические операции над данными.
5. С процессором и ОЗУ связаны устройства ввода-вывода (УВВ).
Архитектура современных персональных компьютеров основана на магистрально-модульном принципе. Информационная связь между устройствами компьютера осуществляется через системную шину (другое название - системная магистраль).
Шина - это кабель, состоящий из множества проводников. По одной группе проводников - шине данных передаётся обрабатываемая информация, по другой - шине адреса - адреса памяти или внешних устройств, к которым обращается процессор. Третья часть магистрали - шина управления, по ней передаются управляющие сигналы (например, сигнал готовности устройства к работе, сигнал к началу работы устройства и др).
Системная шина характеризуется тактовой частотой и разрядностью. Количество одновременно передаваемых по шине бит называется разрядностью шины. Тактовая частота характеризует число элементарных операций по передаче данных в 1 секунду. Разрядность шины измеряется в битах, тактовая частота – в мегагерцах.
Всякая информация, передаваемая от процессора к другим устройствам по шине данных, сопровождается адресом, передаваемым по адресной шине. Это может быть адрес ячейки памяти или адрес периферийного устройства. Необходимо, чтобы разрядность шины позволила передать адрес ячейки памяти. Таким образом, словами разрядность шины ограничивает объем оперативной памяти ЭВМ, он не может быть больше чем [image: http://inf.e-alekseev.ru/extra/ris10.gif], где n – разрядность шины. Важно, чтобы производительности всех подсоединённых к шине устройств были согласованы. Неразумно иметь быстрый процессор и медленную память или быстрый процессор и память, но медленный винчестер.
Ниже представлена схема устройства компьютера, построенного по магистральному принципу:
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В современных ЭВМ реализован принцип открытой архитектуры, позволяющий пользователю самому комплектовать нужную ему конфигурацию компьютера и производить при необходимости её модернизацию. Конфигурацией компьютера называют фактический набор компонентов ЭВМ, которые составляют компьютер. Принцип открытой архитектуры позволяет менять состав устройств ЭВМ. К информационной магистрали могут подключаться дополнительные периферийные устройства, одни модели устройств могут заменяться на другие.
Состав системного блока
Системный блок – основная часть компьютера. Он состоит из металлического корпуса, в котором располагаются основные компоненты компьютера. С ним соединены кабелями клавиатура, мышь и монитор. Внутри системного блока расположены: 
· микропроцессор, который выполняет все поступающие команды, производит вычисления и управляет работой всех компонентов компьютера; 
· оперативная память, предназначенная для временного хранения программ и данных; 
· системная шина, осуществляющая информационную связь между устройствами компьютера; 
· материнская плата, на которой находятся микропроцессор, системная шина, оперативная память, коммуникационные разъемы, микросхемы управления различными компонентами компьютера, счётчик времени, системы индикации и защиты; 
· блок питания, преобразующий электропитание сети в постоянный ток низкого напряжения, подаваемый на электронные схемы компьютера; 
· вентиляторы для охлаждения греющихся элементов; 
· устройства внешней памяти, к которым относятся накопители на гибких и жестких магнитных дисках, дисковод для компакт-дисков СD-ROM, предназначенные для длительного хранения информации. 
Аппаратной основой системного блока является материнская плата - самостоятельный элемент, который управляет внутренними связями и с помощью системы прерываний взаимодействует с внешними устройствами. На материнской плате расположены все важнейшие микросхемы. 
Персональные компьютеры делятся на стационарные и портативные. Стационарные обычно устанавливаются рабочем столе. Портативные компьютеры делятся на следующие категории:
1. переносные (portable), которые имеют небольшую массу и габариты и поддаются транспортировке одним человеком; 
2. наколенные (laptop), выполненные в виде дипломата; 
3. блокнотные (notebook), имеющие габариты большого блокнота; 
4. карманные (pocket), которые помещаются в карман. 
В соответствии с вышеприведенной классификацией, системные блоки могут иметь следующие типы корпусов:
 
	· desktop 
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· tower 
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	· notebook 
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Центральный процессор - это центральное устройство компьютера, которое выполняет операции по обработке данных и управляет периферийными устройствами компьютера. У компьютеров четвёртого поколения и старше функции центрального процессора выполняет микропроцессор на основе СБИС, содержащей несколько миллионов элементов, конструктивно созданный на полупроводниковом кристалле путём применения сложной микроэлектронной технологии. 
В состав центрального процессора входят:
· устройство управления (УУ); 
· арифметико-логическое устройство (АЛУ); 
· запоминающее устройство (ЗУ) на основе регистров процессорной памяти и кэш-памяти процессора; 
· генератор тактовой частоты (ГТЧ).
Устройства памяти ЭВМ
Памятью компьютера называется совокупность устройств для хранения программ, вводимой информации, промежуточных результатов и выходных данных. Классификация памяти представлен на рисунке: 
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Внутренняя память предназначена для хранения относительно небольших объемов информации при ее обработке микропроцессором.
Внешняя память предназначена для длительного хранения больших объемов информации независимо от того включен или выключен компьютер.
Энергозависимой называется память, которая стирается при выключении компьютера.
Энергонезависимой называется память, которая не стирается при выключении компьютера.

2. Устройства ввода-вывода
Компьютер обменивается информацией с внешним миром с помощью периферийных устройств. Только благодаря периферийным устройствам человек может взаимодействовать с компьютером, а также со всеми подключенными к нему устройствами. Любое подключенное периферийное устройство в каждый момент времени может быть или занято выполнением порученной ему работы или пребывать в ожидании нового задания. Влияние скорости работы периферийных устройств на эффективность работы с компьютером не меньше, чем скорость работы его центрального процессора. Скорость работы внешних устройств от быстродействия процессора не зависит. Наиболее распространенные периферийные устройства приведены на рисунке: 
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Периферийные устройства делятся на устройства ввода и устройства вывода. Устройства ввода преобразуют информацию в форму понятную машине, после чего компьютер может ее обрабатывать и запоминать. Устройства вывода переводят информацию из машинного представления в образы, понятные человеку. 
Ниже приведена классификация устройств ввода:
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Самым известным устройством ввода информации является клавиатура (keyboard) – это стандартное устройство, предназначенное для ручного ввода информации. Работой клавиатуры управляет контроллер клавиатуры, расположенный на материнской плате и подключаемый к ней через разъем на задней панели компьютера. При нажатии пользователем клавиши на клавиатуре, контроллер клавиатуры преобразует код нажатой клавиши в соответствующую последовательность битов и передает их компьютеру. Отображение символов, набранных на клавиатуре, на экране компьютера называется эхом. Обычная современная клавиатура имеет, как правило, 101-104 клавиши, среди которых выделяют алфавитно-цифровые клавиши, необходимые для ввода текста, клавиши управления курсором и ряд специальных и управляющих клавиш. Существуют беспроводные модели клавиатуры, в них связь клавиатуры с компьютером осуществляется посредством инфракрасных лучей.
Наиболее важными характеристиками клавиатуры являются чувствительность ее клавиш к нажатию, мягкость хода клавиш и расстояние между клавишами. На долговечность клавиатуры определяется количеством нажатий, которые она рассчитана выдержать. Клавиатура проектируется таким образом, чтобы каждая клавиша выдерживала 30-50 миллионов нажатий.
К манипуляторам относят устройства, преобразующие движения руки пользователя в управляющую информацию для компьютера. Среди манипуляторов выделяют мыши, трекболы, джойстики. 
Мышь предназначена для выбора и перемещения графических объектов экрана монитора компьютера. Для этого используется указатель, перемещением которого по экрану управляет мышь. Мышь позволяет существенно сократить работу человека с клавиатурой при управлении курсором и вводе команд. Особенно эффективно мышь используется при работе графическими редакторами, издательскими системами, играми. Современные операционные системы также активно используют мышь для управляющих команд.
У мыши могут быть одна, две или три клавиши. Между двумя крайними клавишами современных мышей часто располагают скрол. Это дополнительное устройство в виде колесика, которое позволяет осуществлять прокрутку документов вверх-вниз и другие дополнительные функции.
Мышь состоит из пластикового корпуса, cверху находятся кнопки, соединенные с микропереключателями. Внутри корпуса находится обрезиненный металлический шарик, нижняя часть которого соприкасается с поверхностью стола или специального коврика для мыши, который увеличивает сцепление шарика с поверхностью. При движении манипулятора шарик вращается и переедает движение на соединенные с ним датчики продольного и поперечного перемещения. Датчики преобразуют движения шарика в соответствующие импульсы, которые передаются по проводам мыши в системный блок на управляющий контроллер. Контроллер передает обработанные сигналы операционной системе, которая перемещает графический указатель по экрану. В беспроводной мыши данные передаются с помощью инфракрасных лучей. Существуют оптические мыши, в них функции датчика движения выполняют приемники лазерных лучей, отраженных от поверхности стола.
Трекбол по функциям близок мыши, но шарик в нем больших размеров, и перемещение указателя осуществляется вращением этого шарика руками. Трекбол удобен тем, что его не требуется перемещать по поверхности стола, которого может не быть в наличии. Поэтому, по сравнению с мышью, он занимает на столе меньше места. Большинство переносных компьютеров оснащаются встроенным трекболом.
Джойстик представляет собой основание с подвижной рукояткой, которая может наклоняться в продольном и поперечном направлениях. Рукоятка и основание снабжаются кнопками. Внутри джойстика расположены датчики, преобразующие угол и направление наклона рукоятки в соответствующие сигналы, передаваемые операционной системе. В соответствии с этими сигналами осуществляется перемещение и управление графических объектов на экране.
Дигитайзер – это устройство для ввода графических данных, таких как чертежи, схемы, планы и т. п. Он состоит из планшета, соединенного с ним визира или специального карандаша. Перемещая карандаш по планшету, пользователь рисует изображение, которое выводится на экран.
Сканер – устройство ввода графических изображений в компьютер. В сканер закладывается лист бумаги с изображением. Устройство считывает его и пересылает компьютеру в цифровом виде. Во время сканирования вдоль листа с изображением плавно перемещается мощная лампа и линейка с множеством расположенных на ней в ряд светочувствительных элементов. Обычно в качестве светочувствительных элементов используют фотодиоды. Каждый светочувствительный элемент вырабатывает сигнал, пропорциональный яркости отраженного света от участка бумаги, расположенного напротив него. Яркость отраженного луча меняется из-за того, что светлые места сканируемого изображения отражают гораздо лучше, чем темные, покрытые краской. В цветных сканерах расположено три группы светочувствительных элементов, обрабатывающих соответственно красные, зеленые и синие цвета. Таким образом, каждая точка изображения кодируется как сочетание сигналов, вырабатываемых светочувствительными элементами красной, зеленой и синей групп. Закодированный таким образом сигнал передается на контроллер сканера в системный блок. 
Различают сканеры ручные, протягивающие и планшетные. В ручных сканерах пользователь сам ведет сканер по поверхности изображения или текста. Протягивающие сканеры предназначены для сканирования изображений на листах только определенного формата. Протягивающее устройство таких сканеров последовательно перемещает все участки сканируемого листа над неподвижной светочувствительной матрицей. Наибольшее распространение получили планшетные сканеры, которые позволяют сканировать листы бусмги, книги и другие объекты, содержащие изображения. Такие сканеры состоят из пластикового корпуса, закрываемого крышкой. Верхняя поверхность корпуса выполняется из оптически прозрачного материала, на который кладется сканируемое изображение. После этого изображение закрывается крышкой и производится сканирование. В процессе сканирования под стеклом перемещается лампа со светочувствительной матрицей.
Главные характеристики сканеров - это скорость считывания, которая выражается количеством сканируемых станиц в минуту (pages per minute - ppm), и разрешающая способность, выражаемая числом точек получаемого изображения на дюйм оригинала (dots per inch - dpi).
После ввода пользователем исходных данных компьютер должен их обработать в соответствии с заданной программой и вывести результаты в форме, удобной для восприятия пользователем или для использования другими автоматическими устройствам посредством устройств вывода.
Выводимая информация может отображаться в графическом виде, для этого используются мониторы, принтеры или плоттеры. Информация может также воспроизводиться в виде звуков с помощью акустических колонок или головных телефонов, регистрироваться в виде тактильных ощущений в технологии виртуальной реальности, распространяться в виде управляющих сигналов устройства автоматики, передаваться в виде электрических сигналов по сети.
Монитор (дисплей) является основным устройством вывода графической информации. По размеру диагонали экрана выделяют мониторы 14-дюймовые, 15-дюймовые, 17-дюймовые, 19-дюймовые, 21-дюймовые. Чем больше диагональ монитора, тем он дороже. По цветности мониторы бывают монохромные и цветные. Любое изображение на экране монитора образуется из светящихся разными цветами точек, называемых пикселями (это название происходит от PICture CELL - элемент картинки). Пиксель – это самый мелкий элемент, который может быть отображен на экране. Чем качественнее монитор, тем меньше размер пикселей, тем четче и контрастнее изображение, тем легче прочесть самый мелкий текст, а значит, и меньше напряжение глаз. По принципу действия мониторы подразделяются на мониторы с электронно-лучевой трубкой (Catode Ray Tube - CRT) и жидкокристаллические - (Liquid Crystal Display - LCD).
Для получения копий изображения на бумаге применяют принтеры, которые классифицируются:
· по способу получения изображения: литерные, матричные, струйные, лазерные и термические; 
· по способу формирования изображения: последовательные, строчные, страничные; 
· по способу печати: ударные, безударные; 
· по цветности: чёрно-белые, цветные.
Наиболее распространены принтеры матричные, лазерные и струйные принтеры. Матричные принтеры схожи по принципу действия с печатной машинкой. Печатающая головка перемещается в поперечном направлении и формирует изображение из множества точек, ударяя иголками по красящей ленте. Красящая лента перемещается через печатающую головку с помощью микроэлектродвигателя. Соответствующие точки в месте удара иголок отпечатываются на бумаге, расположенной под красящей лентой. Бумага перемещается в продольном направлении после формирования каждой строчки изображения. Полиграфическое качество изображения, получаемого с помощью матричных принтеров низкое и они шумны во время работы. Основное достоинство матричных принтеров - низкая цена расходных материалов и невысокие требования к качеству бумаги.
Струйный принтер относится к безударным принтерам. Изображение в нем формируется с помощью чернил, которые распыляются через капилляры печатающей головки.
Лазерный принтер также относится к безударным принтерам. Он формирует изображение постранично. Первоначально изображение создается на фотобарабане, который предварительно электризуется статическим электричеством. Луч лазера в соответствии с изображением снимает статический заряд на белых участках рисунка. Затем на барабан наносится специальное красящее вещество – тонер, который прилипает к фотобарабану на участках с неснятым статическим зарядом. Затем тонер переносится на бумагу и нагревается. Частицы тонера плавятся и прилипают к бумаге. 
Для ускорения работы, принтеры имеют собственную память, в которой они хранят образ информации, подготовленной к печати. 
К основным характеристикам принтеров можно относятся: 
· ширина каретки, которая обычно соответствую бумажному формату А3 или А4;
· скорость печати, измеряемая количеством листов, печатаемы в минуту
· качество печати, определяемое разрешающей способностью принтера - количеством точек на дюйм линейного изображения. Чем разрешение выше, тем лучше качество печати. 
· расход материалов: лазерным принтером - порошка, струйным принтером - чернил, матричным принтером - красящих лент. 
Плоттер (графопостроитель) – это устройство для отображения векторных изображений на бумаге, кальке, пленке и других подобных материалах. Плоттеры снабжаются сменными пишущими узлами, которые могут перемещаться вдоль бумаги в продольном и поперечном направлениях. В пишущий узел могут вставляться цветные перья или ножи для резки бумаги. Графопостроители могут быть миниатюрными, и могут быть настолько большими, что на них можно вычертить кузов автомобиля или деталь самолета в натуральную величину.
Контрольные вопросы:
1. Какие существуют категории внешних устройств?
2. Какие существуют категории внутренний устройств?
3. Какие виды памяти вы знаете?
Основные источники:
1. Информатика.  Могилев А.В., Пак Н.И., Хённер Е.К.
2. Гохберг Г.С.,  Информационные технологии: Учебник для ССУЗов. – М.: ОИЦ «Академия», 2010.
3. Ёлочкин М.Е., Информационные технологии, «Оникс», 2011.
4. Колмыкова Е.А., Кумскова И.А., Информатика	, ОИЦ "Академия", 2012.	
5. Михеева Е.В., Титова О.И., Информатика ОИЦ «Академия», 	2010.	
6. Синаторов С.В., Информационные технологии, «Инфра-М», 2012.
7. Цветкова М.С., Информатика и ИКТ, ОИЦ "Академия", 2010	.
Дополнительные источники:
13. Голицына О.Л. Информационные технологии: Учеб. пособие. – М: «Форум», 2011. 
14. Мельников В. П., Информационные технологии, ОИЦ «Академия», 2010.
15. Синаторов С.В., 	Информационные технологии. Задачник. «Альфа-М», 2012– 256 с.
Интернет-ресурсы:
http://vlad-ezhov.narod.ru/zor
http://www.schoolbase.ru/articles/item/informatikasite
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