Практическая работа №1
Дискретное (цифровое) представление информации
Цель занятия:	получить сведения о дискретном (цифровом) представлении текстовой, графической, звуковой информации
Приобретаемые умения и навыки:	кодирование и декодирование текстовой информации, вычисление и измерение объема текстовых, графических, звуковых, видеофайлов
Содержание работы и последовательность её выполнения
Задание 1.	Кодирование текстовой информации
Поскольку компьютер работает с числами, для кодировки символов внутри компьютера применяются числовые коды. Числа при этом применяются двоичные, восьмеричные и шестнадцатеричные.
Для того чтобы не было путаницы каким кодом кодировать тот или иной символ необходимо было выбрать стандарт – все коды хранить в таблице кодов. Первыми решили эти проблемы в США, в Институте стандартизации ввели в действие таблицу кодов ASCII (American Standard Information Interchange). Таблица разделена на две части. Первая – стандартная – содержит коды от 0 до 127. Вторая – расширенная – содержит символы с кодами от 128 до 255. Первые 32 кода отданы производителям аппаратных средств и называются они управляющие, т.к. эти коды управляют выводом данных. Им не соответствует никакие символы. Коды с 32 по 127 соответствуют символам английского алфавита, цифрам, арифметическим действиям некоторым вспомогательным символам. Буквы кириллицы, греческие буквы и некоторые спецсимволы соответствуют со 128 по 255 код. 
Компьютерные текстовые редакторы работают с алфавитом мощности 256 символов. Поэтому один символ алфавита несет 1 байт информации.
1. Введите символы с помощью числовых кодов, используя текстовый редактор Блокнот, для этого:
· запустите Блокнот (Пуск/Все программы/Стандартные/Блокнот)
· с помощью дополнительной цифровой клавиатуры при нажатой клавише Alt введите число 0224
· отпустите Alt, в документе появится символ а
· перейдите на новую строку, повторите процедуру ввода символов для следующих числовых кодов:
130 174 226 032 170 174 172 175 236 238 226 165 224 032 173 160 232 032 225 226 174 168 226 046 032 136 167 032 231 165 163 174 032 166 032 174 173 032 225 174 225 226 174 168 226 063 138 171 160 162 168 232 032 224 239 164 032 045 032 170 171 160 162 168 160 226 227 224 160 044 032 172 174 173 168 226 174 224 032 045 032 237 170 224 160 173 032 226 227 226 032 165 225 226 236 059 140 235 232 170 160 032 229 162 174 225 226 168 170 174 172 032 162 168 171 236 173 227 171 160 032 045 032 172 174 166 165 226 044 032 229 174 231 165 226 032 162 173 227 226 224 236 032 167 160 171 165 167 226 236 063 157 226 174 226 032 232 170 160 228 032 045 032 225 168 225 226 165 172 173 235 169 032 161 171 174 170 044 032 162 160 166 173 174 032 225 172 174 226 224 168 226 032 162 032 175 174 226 174 171 174 170 033 130 175 165 224 165 164 168 032 162 032 173 165 172 032 045 032 170 173 174 175 170 160 032 143 227 225 170  044 032 172 165 225 226 174 032 164 171 239 032 164 168 225 170 165 226 235 044 128 032 165 233 165 032 167 164 165 225 236 032 045 032 067 068 045 082 079 077 033 032 146 235 032 167 160 175 174 172 173 168 032 237 226 174 033 130 032 225 168 225 226 165 172 173 174 172 032 161 171 174 170 165 032 165 225 226 236 044 032 164 224 227 166 174 170 044 032 174 164 168 173 032 227 170 224 174 172 173 235 169 032 227 163 174 171 174 170 044 130 032 173 165 172 032 045 032 173 165 161 174 171 236 232 160 239 032 172 168 170 224 174 225 229 165 172 160 044 032 231 226 174 032 227 175 224 160 162 171 239 165 226 032 162 225 165 169 032 225 168 225 226 165 172 174 169 033 142 173 160 032 173 165 174 161 229 174 164 168 172 160 032 226 227 226 033 032 143 224 174 230 165 225 225 174 224 032 045 032 226 160 170 032 165 165 032 167 174 162 227 226 046 130 225 165 044 032 231 226 174 032 173 168 032 164 165 171 160 165 226 032 170 174 173 175 236 238 226 165 224 044 032 174 161 164 227 172 160 165 226 032 162 032 174 164 173 227 032 172 168 173 227 226 227 044 141 160 175 224 160 162 168 226 032 226 174 231 173 174 032 162 225 165 032 175 224 174 230 165 225225 235 032 045 032 226 160 170 174 169 032 227 172 165 171 235 169 032 174 173 044 032 175 224 174 230 165 225 225 174 224 033 146 235 032 167 173 160 165 232 236 044 032 164 224 227 163 044 032 175 224 174 032 226 165 171 165 228 174 173 044 032 231 226 174 032 165 225 226 236 032 034 129 168 171 160 169 173 034 032 168 032 034 170 165 163 160 228 174 173 034 063 143 224 174 230 165 225 225 174 224 032 045 032 226 174 166 165 032 224 160 167 173 235 169 032 174 173 058 032 162 032 174 164 173 174 169 032 172 160 232 168 173 165 032 045 032 067 101 108 101 114 111 110 044 130 032 164 224 227 163 174 169 032 174 173 032 080 101 110 116 105 117 109 044 032 160 032 162 174 173 044 032 225 172 174 226 224 168 226 165  044 032 065 077 068 045 065 116 108 111 110 046
· сохраните документ в свой папке с именем Кодирование (Файл/Сохранить как...)
· закройте Блокнот
· проверьте объем текстового файла, используя команду Свойства контекстного меню, результат запишите в тетрадь
2. Закодируйте с помощью кодировочной таблицы текст, для этого:
· запустите текстовый редактор Word
· на вкладке Вставка щелкните по кнопке [image: ], выбрав команду Другие символы
· для определения десятичного числового кода символа в кодировке Windows с помощью раскрывающегося списка из: выберите тип кодировки кириллица (дес.)
· в таблице символов выберите необходимый символ (например, А), в текстовом поле Код знака: появится десятичный числовой код выбранного символа (в примере 192)
· закодируйте подобным образом следующий текст, результат кодирования запишите в тетрадь
А теперь пора сказать, как компьютер выключать. Ничего не пропускай, аккуратно выполняй! Внизу экрана Пуск найди и мышку ловко подведи. Щелчок ты левый примени, откроя Главное меню. Ты с мышкой вниз пройди его до завершения работы. И, если мышкой щелкнешь тут, меню получишь из трех блюд: Сеанса окончание, Режим для ожидания, а вот и “Выключить компьютер”! Здесь щелкнешь, подождешь минуту… Огни погасли, гул стихает, теперь компьютер отдыхает.
· подсчитайте объем получившегося сообщения, проверьте свои расчеты
3. Декодируйте следующий текст, заданный десятичным кодом
194 241 229 32 247 242 238 32 236 251 32 241 235 251 248 232 236 44 32 224 
32 242 224 234 230 229 32 232 32 226 232 228 232 228 232 236 194 241 229 44 32 247 242 238 32 247 243 242 252 229 32 239 238 226 241 229 228 237 229 226 237 238 32 228 224 229 242 46 194 234 243 241 32 237 224 236 32 239 238 228 241 234 224 230 229 242 44 32 231 224 239 224 245 32 239 238 234 224 230 229 242 32 45 32 194 241 229 32 232 237 244 238 240 236 224 246 232 229 233 32 
236 251 32 237 224 231 238 226 229 236 46
4. Закодируйте с помощью кодировочной таблицы ASCII и представьте в шестнадцатеричной системе счисления текст:
MS-DOS; Total Commander; Microsoft Office Word; Adobe Photoshop; WinRAR.
5. Декодируйте следующие тексты, заданные шестнадцатеричным кодом таблицы ASCII:
53 68 69 66 74 2C 20 43 61 70 73 20 4C 6F 63 6B 2C 20 45 6E 74 65 72 2C 20 48 6F 6D 65 2C 20 45 6E 64 2C 20 49 6E 73 65 72 74 2C 20 44 65 6C 65 74 65 2C 
20 42 61 63 6B 20 53 70 61 63 65 2C 20 50 61 67 65 2C 20 55 70 2C 20 50 61 67 65 2C 20 44 6F77 6E 2C 20 54 61 62 2C 20 45 73 63 2C 20 4E 75 6D 20 4C 6F 63 6B
6. Закройте Word
Задание 2.	Кодирование графической информации
Графическая информация представляет собой изображение, сформированное из определенного числа точек – пикселей. От количества точек зависит качество изображения: чем меньше размер точки, тем выше качество изображения. Качество изображения зависит также так же от количества цветов, т.е. от количества возможных состояний точек изображения, т.к. при этом каждая точка несет большее количество информации; используемый набор цветов образует палитру цветов.
Для кодирования цвета применяется принцип разложения цвета на основные составляющие. В процессе дискретизации могут использоваться различные палитры цветов. Каждый цвет можно рассматривать как возможное состояние точки. Количество цветов N в палитре и количество информации i, необходимое для кодирования цвета каждой точки, связаны между собой и могут быть вычислены по формуле: N = 2i
Количество бит, необходимое для кодирования цвета точки называется глубиной цвета. Наиболее распространенными значениями глубины цвета являются 4, 8, 16, и 24 бита на точку (16, 256, 65536, 16777216 цветов).
Объем графического файла в битах определяется как произведение количества пикселей по вертикали и горизонтали на разрядность цвета (битовую глубину).
1. Создайте графическое изображение и определите его объем, используя графический редактор Paint, для этого:
· запустите Paint (Пуск/Все программы/Стандартные/Paint)
· [image: кораблик]задайте параметры изображения с помощью команды Рисунок/Атрибуты: размер изображения 450х300 точек, палитра цветная
· создайте изображение 
· сохраните изображение как 256-цветный рисунок в своей папке с именем Кодирование
· рассчитайте объем файла, проверьте расчеты
· закройте Paint
Задание 3.	Кодирование звуковой информации
Звук представляет собой волну, распространяющуюся в атмосфере, и воспринимаемую человеком с помощью органов слуха. Характеризуется звуковая волна изменением во времени частоты и амплитуды сигнала. Графически звуковая волна описывается кривой, задающей зависимость амплитуды от времени. Частота основных колебаний определяет высоту звука. Но звуки одной частоты могут иметь разный тембр.
Чтобы закодировать звук, необходимо измерять амплитуду сигнала через определенные промежутки времени. На каждом временном отрезке определяется средняя амплитуда сигнала. Графически такое преобразование описывается множеством столбиков.
Для записи и обработки аналогового сигнала с выхода микрофона осуществляется его оцифровка с помощью аналого-цифрового преобразователя. При этом они заменяются цифровыми значениями отдельных выборок, взятых через достаточно короткие промежутки времени. То есть непрерывный сигнал квантуется по величине и по времени, в результате чего получается поток логических 0 и 1, которые обрабатывает процессор. 
Если необходимо записать стереозвук, то следует одновременно кодировать два независимых канала звука.
Объем звуковой информации рассчитывается по формуле
V = f · k · t  ·п, где f – частота дискретизации, k – глубина звука, t – время звучания, п – число каналов.
1. Определите объем звуковых файлов:
· в тетради рассчитайте объемы звуковых файлов в Мб, используя данные из нижеприведенной таблицы
	Имя файла
	Частота дискретизации
	Глубина звука
	Время звучания
	Тип файла
	Расчетный объем звукового файла
	Реальный объем звукового файла

	Код.wav
	44,1 кГц
	16 бит
	1 мин
	стерео
	
	

	1.wav
	8 кГц
	8 бит
	1 мин
	моно
	
	

	2.wav
	16 кГц
	16 бит
	1 мин
	стерео
	
	

	3.wav
	24 кГц
	16 бит
	1 мин
	моно
	
	

	4.wav
	32 кГц
	16 бит
	1 мин
	стерео
	
	


· запустите программу Звукозапись (Пуск/Все программы/Стандарт-ные/Развлечения/Звукозапись)
· откройте файл Код.wav, расположенный в папке Заготовки (Файл/Открыть)
· сохраните 4 раза файл в своей папке с разными значениями из таблицы (Файл/Сохранить как) и запишите их реальные объемы в таблицу
Задание 4.	Кодирование видеоинформации
Чтобы хранить и обрабатывать видео на компьютере, необходимо закодировать его особым образом. При этом кодирование звукового сопровождения ничем не отличается от кодирования звука. Изображение в видео состоит из отдельных кадров, которые меняются с определенной частотой. Кадр кодируется как обычное растровое изображение, то есть разбивается на множество пикселей. Закодировав отдельные кадры и собрав их вместе, можно описать все видео.
Видеоданные характеризуются частотой кадров и экранным разрешением. Скорость воспроизведения видеосигнала составляет 30 или 25 кадров в секунду, в зависимости от телевизионного стандарта. 
Так как объемом звуковой составляющей видеоклипа можно пренебречь, то объем видеофайла примерно равен произведению количества информации в каждом кадре на число кадров. Число кадров вычисляется как произведение длительности видеоклипа на скорость кадров, то есть их количество в 1 секунду:
V = N · M · C · v · t, где	N – количество точек по горизонтали, M – количество точек по вертикали, С – глубина цвета, v – скорость кадров, t – длительность видеофайла. 
1. Определите объем видеоклипа при разрешении 800*600 точек, 16 глубине (разрядности) цвета, скорости 25 кадров/c длительностью 30 с
Контрольные вопросы при допуске к практической работе:
1. Что такое информация?
2. Какие существуют подходы к измерению информации?
3. Какими единицами измеряют информацию?
4. Какие существуют виды представления информации?




Практическая работа №2
Тема: Защита информации, антивирусная защита. 
Цель занятия: выработать практические навыки работы с антивирусными программами.
1. Теоретические сведения к лабораторной работе
Вирусы. Антивирусное программное обеспечение
Компьютерный вирус - программа способная самопроизвольно внедряться и внедрять свои копии в другие программы, файлы, системные области компьютера и в вычислительные сети, с целью создания всевозможных помех работе на компьютере.
Признаки заражения:
· прекращение работы или неправильная работа ранее функционировавших программ
· медленная работа компьютера
· невозможность загрузки ОС
· исчезновение файлов и каталогов или искажение их содержимого
· изменение размеров файлов и их времени модификации
· уменьшение размера оперативной памяти
· непредусмотренные сообщения, изображения и звуковые сигналы
· частые сбои и зависания компьютера и др.
 Классификация компьютерных вирусов:
· по среде обитания;
· по способу заражения;
· по воздействию;
· по особенностям алгоритма.
По среде обитания
Сетевые – распространяются по различным компьютерным сетям.
Файловые – внедряются в исполняемые модули (COM, EXE).
Загрузочные – внедряются в загрузочные сектора диска или сектора, содержащие программу загрузки диска.
Фалово-загрузочные – внедряются и в загрузочные сектора и в исполняемые модули.
По способу заражения
Резидентные – при заражении оставляет в оперативной памяти компьютера свою резидентную часть, которая потом. перехватывает обращения ОС к объектам заражения.
Нерезидентные – не заражают оперативную память и активны ограниченное время.
По воздействию:
Неопасные – не мешают работе компьютера, но уменьшают объем свободной оперативной памяти и памяти на дисках.
Опасные – приводят к различным нарушениям в работе компьютера.
Очень опасные – могут приводить к потере программ, данных, стиранию информации в системных областях дисков.
По особенностям алгоритма:
Паразиты – изменяют содержимое файлов и секторов, легко обнаруживаются.
Черви – вычисляют адреса сетевых компьютеров и отправляют по ним свои копии.
Стелсы – перехватывают обращение ОС к пораженным файлам и секторам и подставляют вместо них чистые области.
Мутанты – содержат алгоритм шифровки-дешифровки, ни одна из копий не похожа на другую.
Трояны – не способны к самораспространению, но маскируясь под полезную, разрушают загрузочный сектор и файловую систему.
Основные меры по защите от вирусов:
· оснастите свой компьютер одной из современных антивирусных программ: Doctor Web, Norton Antivirus, AVP
· постоянно обновляйте антивирусные базы
· делайте архивные копии ценной для Вас информации (гибкие диски, CD)
Классификация антивирусного программного обеспечения:
· Сканеры (детекторы)
· Мониторы
· Ревизоры
· Сканеры
Принцип работы антивирусных сканеров основан на проверке файлов, секторов и системной памяти и поиске в них известных и новых (неизвестных сканеру) вирусов.
Мониторы. Это целый класс антивирусов, которые постоянно находятся в оперативной памяти компьютера и отслеживают все подозрительные действия, выполняемые другими программами. С помощью монитора можно остановить распространение вируса на самой ранней стадии.
Ревизоры. Программы-ревизоры первоначально запоминают в специальных файлах образы главной загрузочной записи, загрузочных секторов логических дисков, информацию о структуре каталогов, иногда - объем установленной оперативной памяти.
Для определения наличия вируса в системе программы-ревизоры проверяют созданные ими образы и производят сравнение с текущим состоянием.
2. Задания для самостоятельной работы студентов
 Задание №1. Обновите через Интернет антивирусную программу, установленную на Вашем компьютере. Выполнить проверку папки «Мои документы» на вирусы. Дайте характеристику этой программы.
Задание №2. Ответьте на вопросы:
1. Что такое вирус?
2. Дайте классификацию вирусов.
3. Для чего нужны антивирусные программы?
4. Дайте их классификацию
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