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1. паспорт ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

программное обеспечение компьютерных сетей
1.1 Область применения программы

Программа учебной дисциплины Программное обеспечение компьютерных сетей является частью углубленной профессиональной образовательной программы в соответствии с ФГОС по специальности 230115 Программирование в компьютерных системах.

1.2. Место учебной дисциплины в структуре основной профессиональной образовательной программы: 
Дисциплина «Программное обеспечение компьютерных сетей» является общепрофессиональной дисциплиной и входит в вариативную часть профессионального цикла.
Дисциплина «Программное обеспечение компьютерных сетей» обеспечивается следующими дисциплинами общепрофессионального цикла «Операционные системы», «Основы программирования». «Информационные технологии», «Архитектура компьютерных систем», «Основы теории передачи данных»
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной дисциплины:
В результате освоения учебной дисциплины обучающийся должен уметь:

- работать в рамках локальной, глобальной сети;

- разрабатывать серверную часть сетевых приложений;

- разрабатывать клиентскую часть сетевых приложений;

- осуществлять сопровождение сетевых приложений;

- выполнять работы по администрированию сети;

- выполнять работы по обеспечению защиты информации в компьютерной сети.
знать:

- типы серверов и их назначение;

- понятия протокола, стека протоколов; состав стека протоколов TCP/IP, назначение прикладных протоколов;

- принципы функционирования клиент – серверных приложений;  

- приемы, методы и средства разработки сетевых приложений;

- принципы построения и основные задачи, выполняемые серверными программами;

- инструментальные средства (ИС) создания серверной части сетевых приложений;

- принципы построения и основные задачи, выполняемые клиентскими программами;

- инструментальные средства создания клиентской части сетевых приложений; 

- обязанности сетевого администратора, принципы администрирования и мониторинга компьютерных сетей;

- методы и средства обеспечения информационной безопасности в компьютерных сетях разного типа.
1.4. Рекомендуемое количество часов/зачетных единиц на освоение примерной программы учебной дисциплины:

максимальной учебной нагрузки студента 156 часов/4 зачетные единицы, в том числе:

- обязательной аудиторной учебной нагрузки обучающегося 104 часов;
- самостоятельной работы обучающегося  52 часа.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

Результатом освоения учебной дисциплины является овладение общими (ОК) и профессиональными (ПК) компетенциями:

	Код
	Наименование результата обучения

	ОК 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК 2
	Организовывать собственную деятельность, определять методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК 3
	Решать проблемы, оценивать риски и принимать решения в нестандартных ситуациях.

	ОК 4
	Осуществлять поиск, анализ и оценку информации, необходимой для постановки и решения профессиональных задач, профессионального и личностного развития.

	ОК 5
	Использовать информационно-коммуникационные технологии для совершенствования профессиональной деятельности.

	ОК 6
	Работать в коллективе и команде, обеспечивать ее сплочение, эффективно общаться с коллегами, руководством, потребителями.

	ОК 7
	Ставить цели, мотивировать деятельность подчиненных, организовывать и контролировать их работу с принятием на себя ответственности за результат выполнения заданий.

	ОК 8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК 9
	Быть готовым к смене технологий в профессиональной деятельности.

	ОК 10
	Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).

	ПК 1.2
	Осуществлять разработку кода программного продукта на основе готовых спецификаций на уровне модуля.

	ПК 2.3
	Решать вопросы администрирования базы данных.

	ПК 5.1
	Производить инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем.

	ПК 5.4
	Обеспечивать защиту программного обеспечения компьютерных систем.


3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1. Объем учебной дисциплины и виды учебной работы
	Вид учебной работы
	Объем часов/зачетных единиц

	Максимальная учебная нагрузка (всего)
	156/4

	Обязательная аудиторная учебная нагрузка (всего) 
	104

	в том числе:
	

	семинары
	50

	практические работы
	50

	контрольные работы
	2

	зачет
	2

	Самостоятельная работа студента (всего)
	52

	в том числе:
	

	Электронное конспектирование

Разработка классификационных схем, таблиц

Подготовка докладов, сообщений, презентаций по заданной тете
Индивидуальная самостоятельная работа в виде выполнения упражнений, творческих заданий, решения задач
Разработка мини - проектов
	8
8

8

14

14

	Итоговая аттестация в форме дифференцированного зачета   


3.2. Тематический план и содержание учебной дисциплины Программное обеспечение компьютерных сетей
	Наименование разделов и тем
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная работа обучающихся, курсовая работ (проект) 
	Объем часов
	Уровень освоения

	1
	2
	3
	4

	Раздел 1. Программное обеспечение компьютерных сетей
	34=14сем+8пр+ 12с/р
	3

	Тема 1.1 Введение. Обзор программного обеспечения компьютерных сетей.
	Содержание
	
	

	
	Введение. 

Содержание дисциплины, её место и роль в процессе подготовки специалиста. 

Связь с другими дисциплинами и ПМ.

Понятие сетевого ПО. Место сетевого ПО среди системного  и прикладного ПО.

Виды программного обеспечения компьютерных сетей: общесетевое ПО, специальное ПО, базовое ПО.
	4
	

	
	Понятие протокола, стека протоколов.

Назначение и состав стека протоколов TCP/IP.

Соответствие уровней стека протоколов TCP/IP уровням модели OSI.

Особенности функционирования сетей TCP/IP.
	
	

	

	Тема 1.2 Типы серверов и прикладные протоколы.
	Содержание
	
	

	
	Технология клиент – сервер.

Основы технологии «клиент-сервер». 

Процесс-сервер, процесс-клиент.

Схема взаимодействия клиента и сервера.
	6
	

	
	Типы серверов.

Web-сервис, его  функциональные блоки и конструктивные решения. 

Протокол SOAP, применение и преимущества. 
	
	

	
	Прикладные протоколы.

Назначение и применение прикладных протоколов.

Протоколы прикладного уровня: HTTP, FTP, POP, IMAP, SMTP Теlnet.
	
	

	
	Практические работы
	
	

	
	Настройка протокола TCP/IP в операционных средах.
	4
	

	
	Работа с диагностическими утилитами протокола TCP/IP. Решение проблем TCP/IP.
	
	

	

	Тема 1.3 Сетевые операционные системы
	Содержание
	
	

	
	Понятие сетевой ОС.

Обзор сетевых ОС.

БД в сетевых ОС.

Настройка ОС Windows для работы в сети.

Применение сетевых утилит.
	4
	

	
	Сетевая ОС Linux.

Отличия Linux от других ОС.

Аппаратные требования Linux.

Использование браузеров в различных сетевых ОС.

Защита программного обеспечения компьютерных сетей.
	
	

	
	Практические работы
	
	

	
	Работа в сети на базе Windows. Настройка сетевого соединения и доступа к сети Интернет.
	4
	

	
	Работа в сети на базе Linux.Особенности эксплуатации сети.
	
	

	Самостоятельная работа обучающихся. Примерная тематика внеаудиторной самостоятельной работы

Построение схемы «Виды ПО вычислительных сетей».

Построение и заполнение учебных таблиц «Протоколы стека TCP/IP», «Сетевые ОС».

Подготовка докладов и презентаций по темам «Виды верверов», «ОС Linux» и др.
Подготовка к практическим занятиям, оформление отчетов по практическим работам.

Ответы на контрольные вопросы.

Чтение дополнительной литературы и работа с Интернет – ресурсами.
	12
	

	Раздел 2. Разработка серверной части сетевого приложения
	44=14сем+16пр+14с/р
	2

	Тема 2.1. Разработка серверной части приложения
	Контрольная работа по разделу 1
	1
	

	
	Содержание
	
	

	
	
	Серверы приложений: типы, назначение, функции.

Microsoft Internet Information Services (MIIS). Web-сервер  Apaсhe.
	13
	

	
	
	
	
	

	
	
	Основы разработки сетевых приложений. 

Принципы построения серверной части программного обеспечения.

Приемы и методы разработки сетевых приложений

Основные задачи, выполняемые серверными программами
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	Средства создания программ, выполняемых на стороне сервера. 

Спецификация CGI (Common Gateway Interface).

CGI-скрипт. Шлюз CGI. Препроцессор.
	
	

	
	
	Особенности разработки серверной части приложений разного типа.
	
	

	
	Практические работы
	
	

	
	
	Разработка серверной части сетевого приложения (проектирование, реализация, тестирование и отладка).
	16
	

	
	
	
	
	

	
	
	
	
	

	
	
	Разработка серверной части приложения БД (проектирование, реализация, тестирование и отладка).
	
	

	
	
	
	
	

	
	
	Разработка серверной части WEB – приложения (проектирование, реализация, тестирование и отладка).
	
	

	
	
	
	
	

	
	
	
	
	

	Самостоятельная работа обучающихся. Примерная тематика внеаудиторной самостоятельной работы

Подготовка сообщений по темам: «Интерфейс сетевой базовой системы ввода/вывода», «Удаленный вызов процедур», «Сокеты, датаграммы и каналы связи».

Решение задач и выполнение упражнений.

Подготовка к практическим занятиям, оформление отчетов по практическим работам.

Ответы на контрольные вопросы.

Чтение дополнительной литературы и работа с Интернет – ресурсами.
	14
	

	Раздел 3. Разработка клиентской части сетевого приложения
	44=14сем+16пр+14с/р
	2

	Тема 3.1. Разработка клиентской части сетевого приложения
	Содержание
	
	

	
	
	Характеристика типовых задач, решаемых клиентской частью приложений. 

Функциональные возможности клиентской части.
	14
	

	
	
	
	
	

	
	
	Обзор инструментальных средств разработки программ, выполняющихся на стороне клиента.

Характеристика программного средства, его назначение и возможности.
	
	

	
	
	
	
	

	
	Особенности разработки клиентской части сетевого приложения.
	
	

	
	Принципы, методы и средства проектирования и разработки клиентской части WEB – приложения.
	
	

	
	Принципы, методы и средства проектирования и разработки клиентской части приложения БД.
	
	

	
	Практические работы
	
	

	
	
	Разработка клиентской части сетевого приложения (проектирование, реализация, тестирование и отладка).
	16
	

	
	
	
	
	

	
	
	
	
	

	
	
	Разработка клиентской части приложения БД (проектирование, реализация, тестирование и отладка).
	
	

	
	
	
	
	

	
	
	Разработка клиентской части WEB – приложения (проектирование, реализация, тестирование и отладка).
	
	

	
	
	
	
	

	
	
	
	
	

	Самостоятельная работа обучающихся. Примерная тематика внеаудиторной самостоятельной работы

Разработка мини – проектов трех типов: сетевое приложение, приложение БД, WEB – приложение. 

Решение задач и выполнение упражнений.

Подготовка к практическим занятиям, оформление отчетов по практическим работам.

Ответы на контрольные вопросы.

Чтение дополнительной литературы и работа с Интернет – ресурсами.
	14
	

	Раздел 4. Основы администрирования компьютерных сетей
	18=6сем+6пр+ 6с/р
	2

	Тема 4.1. Основы администрирования компьютерных сетей
	Контрольная работа по разделам 2-3
	1
	

	
	Содержание
	
	

	
	Основы администрирования локальной сети

Понятия системного и сетевого администрирования.

Выбор оборудования и программного обеспечения для вычислительной сети.

Определение структуры и состава вычислительной сети.

Управление вычислительными сетями различной архитектуры.
	5
	

	
	Работа в глобальной сети

Организация доступа к ресурсам Internet.

Фильтрация трафика.

Оптимизация доступа к Internet.

Удаленная работа и терминальный доступ.
	
	

	
	Мониторинг информационной системы на базе вычислительной сети

Основные способы контроля.

применяемые методы мониторинга.

Средства мониторинга (средства ОС и специальные средства).

Мониторинг на базе SCOM.
	
	

	
	Практические работы
	
	

	
	Решение задач администрирования локальной сети.
	6
	

	
	Организация общесетевого доступа к Internet.
	
	

	
	Управление неисправностями в вычислительной сети.
	
	

	Самостоятельная работа обучающихся. Примерная тематика внеаудиторной самостоятельной работы

Решение практических задач.

Подготовка к практическим занятиям, оформление отчетов по практическим работам.

Ответы на контрольные вопросы.

Чтение дополнительной литературы и работа с Интернет – ресурсами.
	6
	

	Раздел 5. Защита информации в вычислительных сетях
	16=4сем+4пр+ 6с/р
	2

	Тема 5.1. Защита информации в вычислительных сетях
	Содержание
	
	

	
	Необходимость защиты информации в вычислительных сетях.

Спецификации безопасности.

стандарты защиты информации на уровне операционной системы.

Средства и методы защиты информации в вычислительных сетях.
	4
	

	
	Программно – аппаратные средства обеспечения защиты информации в вычислительных сетях.

Средства защиты локальных сетей при подключении к Internet.
	
	

	
	Практические работы
	
	

	
	Организация антивирусной защиты сети.
	4
	

	
	Организация защиты вычислительной сети от внешних атак.
	
	

	Самостоятельная работа обучающихся. Примерная тематика внеаудиторной самостоятельной работы

Построение и заполнение учебной таблицы «Внешние и внутренние угрозы безопасности вычислительной сети».

Подготовка докладов и презентаций по темам «Виды сетевых вирусов», «Обзор антивирусных программ», «Особенности организации защиты информации в вычислительных сетях», «Обзор программных средств защиты информации, применяемых в вычислительных сетях».

Подготовка к практическим занятиям, оформление отчетов по практическим работам.

Ответы на контрольные вопросы. Чтение дополнительной литературы и работа с Интернет – ресурсами.
	6
	

	
	Зачетное занятие
	2
	


4. условия реализации УЧЕБНОЙ дисциплины

4.1. Требования к минимальному материально-техническому обеспечению
Реализация учебной дисциплины требует наличия лаборатории «Информационно-коммуникационных систем», полигона вычислительной техники.
Оборудование учебного лаборатории: 

рабочие программы по дисциплине, методическая литература;   комплект учебной литературы по дисциплине; электронные учебные издания; демонстрационные печатные пособия; экранно-звуковые пособия; электронное сопровождение учебных занятий; дидактический материал по темам; контрольно-измерительные материалы; компьютерные тестовые программы.

компьютеры с лицензионным программным обеспечением, проектор, принтер, телевизор,  локальная сеть,  выход в глобальную сеть,    комплект учебно-методической документации.

Технические средства обучения: 

- персональный компьютер;

- комплект лицензионного программного обеспечения;

- виртуальный кабинет для самостоятельной работы студентов;

- мультимедийный проектор;

- средства телекоммуникации.

4.2. Информационное обеспечение обучения

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:

1. Исаченко О.В.. Программное обеспечение компьютерных сетей: Учеб. пособие для СПО. Доп. Министерством образования РФ/ О.В.Исаченко. – М.: ИНФРА-М, 2012. 
2. Олифер В.Г. Компьютерные сети: принципы, технологии, протоколы: учебник для вузов / В.Г. Олифер, Н.А. Олифер. - 4-е изд. - М.: Питер, 2013.

Дополнительные источники:

3. Брегг Р., Родс-Оусли М., Страссберг К. Безопасность сетей. Полное руководство – М.:Издательство «ЭКОМ», 2006.
4. Голицына О.Л., Попов И.И., Партыка Т.Л. Программное обеспечение. – М.: ИНФРА-М: ФОРУМ, 2009. 

5. Клейменов С. А. Администрирование в информационных системах: учеб пос. для студентов высших уч. зав. – М.: Издательский центр «Академия», 2008.

6. Максимов Н. В., Партыка Т.Л., Попов И.И. Архитектура ЭВМ и вычислительных систем. Учебник. Гриф МО РФ. М.:Форум, 2013.

7. Партыка Т.Л., Попов И.И. Информационная безопасность. - Информационная безопасность. –М.: Издательство «Форум», 2008.

8. Пескова С. А. Сети и телекоммуникации: учеб пос. для студентов высших уч. зав. - М.: Издательский центр «Академия», 2009.

9. Шаньгин В.Ф. – М.: Информационная безопасность компьютерных систем и сетей – М.: ИД «ФОРУМ», ИНФРА-М., 2008. 

Интернет-ресурсы:

http://www. techno.edu.ru/
5. Контроль и оценка результатов освоения УЧЕБНОЙ Дисциплины

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподавателем в процессе проведения практических занятий, тестирования, а также выполнения обучающимися индивидуальных заданий, исследований.
	Результаты обучения
(освоенные умения, усвоенные знания)
	Формы и методы контроля и оценки результатов обучения 

	В результате освоения учебной дисциплины обучающийся должен уметь:

- работать в рамках локальной, глобальной сети;

- разрабатывать серверную часть сетевых приложений;

- разрабатывать клиентскую часть сетевых приложений;

- осуществлять сопровождение сетевых приложений;

- выполнять работы по администрированию сети;

- выполнять работы по обеспечению защиты информации в компьютерной сети;
В результате освоения учебной дисциплины обучающийся должен знать:

- типы серверов и их назначение;

- понятия протокола, стека протоколов; состав стека протоколов TCP/IP, назначение прикладных протоколов;

- принципы функционирования клиент – серверных приложений;  

- приемы, методы и средства разработки сетевых приложений;

- принципы построения и основные задачи, выполняемые серверными программами;

- инструментальные средства (ИС) создания серверной части сетевых приложений;

- принципы построения и основные задачи, выполняемые клиентскими программами;

- инструментальные средства создания клиентской части сетевых приложений; 

- обязанности сетевого администратора, принципы администрирования и мониторинга компьютерных сетей;

- методы и средства обеспечения информационной безопасности в компьютерных сетях разного типа.
	Индивидуальный и групповой опрос,

индивидуальная презентация (представление выполненного задания),

тестирование,

устный опрос,

письменный опрос,

дидактические тесты,

машинный контроль,

взаимоконтроль

самоконтроль,

лабораторно-практический контроль,
разработка мини- проектов, дифференцированный зачет
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